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Predmluva

Co se stane, kdyz détsky domov zlstane bez elektfiny, zaméstnanci ztrati pfistup
k dokumentaci nebo je nutna evakuace? Kdo rozhodne o dal§im postupu a jak zajisti péci
o déti? Odpovédi ukazuji Uroven krizové pfipravenosti.

Valka na Ukrajing, geopolitické napéti, kybernetické hrozby i extrémni pfirodni jevy
pfipominaji, Zze bezpecnost a kontinuita zakladnich sluzeb nejsou samoziejmosti.

Zarizeni ustavni vychovy maji mimoradné postaveni: péci o déti nelze pfi naruseni
provozu prerusit. Odpovédnost za jejich bezpeci, zdravi a kazdodenni potfeby trva
nepretrzité.

Pfi rozsahlych mimoradnych udalostech mohou slozky integrovaného zachranného
systému zasahovat na mnoha mistech soucasné a jejich pomoc nemusi byt okamzité
dostupna. Zafizeni proto musi byt pfipraveno vlastnimi silami zvladnout prvni hodiny
i dny, zajistit potfeby déti a nezbytnou péci. Pfipravenost proto nespociva jen
v dokumentaci, ale ve schopnosti véas rozhodovat a koordinované jednat.

Predkladané metodické doporuceni vzniklo na zdkladé vyzkumu Ambis Univerzity
»Zvyseni odolnosti zafizeni ustavni vychovy vici krizovym situacim* (SVV/2025/6107),
feSeného Irenou TuSer a Jifinou Bastlovou. Vyzkum identifikoval a vyhodnotil 34 rizik
souvisejicich s bezpe€nosti a provozem zafizeni.

Hlavni pfidanou hodnotou publikace je jeji bezprostiredni vyuzitelnost v praxi. Provazi
tvorbou interniho planu, nabizi pfehled rizik, vzorové dokumenty, tematické moduly
a karty s konkrétnimi postupy. Je uréena feditelim, zaméstnancim a zfizovatelim
zarfizeni ustavni vychovy i pracovnikiim bez specializace v krizovém fizeni.

Nasim cilem je, aby krizova pripravenost nebyla pouze administrativni povinnosti.
Rozhodujici neni jen existence planu, ale schopnost podle néjvcas a spravné jednat, kdyz
jde o bezpedi déti.
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1. Uvod

Zartizeni Ustavni vychovy zajiStuji péci o déti, jejichz zivotni situace vyzaduje stabilni,
bezpetné a odborné podporované prostredi. Zakon ¢. 109/2002 Sb. mezi tato zafizeni
fadi diagnostické ustavy, détské domovy, détské domovy se Skolou a vychovné ustavy.
Jejich ¢innost je spojena s odpovédnosti za zdravy vyvoj, vychovu a vzdélavani ditéte
a soucasné s kazdodennim zajiSténim jeho potfeb a bezpeci[1].

Bezpecny provoz zafizeni zahrnuje také pfipravenost na udalosti, které mohou narusit
bézné poskytovani péce, ohrozit déti nebo zaméstnance anebo omezit dostupnost
dllezitych sluzeb. M(ze se jednat napfiklad o dlouhodoby vypadek energii, naruseni
zasobovani, zavazny bezpecnostni incident, epidemickou situaci nebo naruseni
informacnich systém(. Zafizeni Ustavni vychovy vSak sama nesou odpovédnost za
bezpedi svéfenych déti a zachovani nezbytné péce. Nemohou spoléhat vyhradné na
okamzitou pomoc slozek integrovaného zachranného systému a musi byt pfipravena
vlastnimi silami a prostfedky zvladnout prvni hodiny, pfipadné i dny naruseného provozu.

Pro zvladnuti takové udalosti je podstatné, aby zafizeni pfedem znalo sva hlavni rizika,
mélo stanovené odpovédnosti a postupy a zaméstnanci védéli, jak maji v konkrétni
situaci jednat.

Ministerstvo Skolstvi, mladezZe a télovychovy zd(raziuje pfi pfipravé Skol a Skolskych
zafizeni vyznam predem pfipravenych pland, jasnych a srozumitelnych pokynt
a pravidelného praktického nacviku. Dobfe pfipravené postupy podporuji rychlou
a koordinovanou reakci a pomahaji zaméstnanclm orientovat se i v situaci spojené
s ¢asovym tlakem a zvySenou psychickou zatézi [2, 3].

V zafizenich uUstavni vychovy ma krizova pfipravenost dalsi dalezZity rozmér. Déti jsou
v pribéhu mimofadné udalosti odkazany na schopnost pracovnikl zajistit jejich bezpedi,
péci, srozumitelnou komunikaci a co nejvétsi miru stability. Pfistup proto musi
zohlednovat vék ditéte, jeho zdravotni a psychicky stav, schopnost porozumét situaci
i potfebu podpory ze strany znamych pecujicich osob. Mezindrodni doporuceni pro praci
s détmi pfi mimoradnych udalostech obdobné propojuji zajisténi zakladnich potfeb
a bezpecdi s psychosocialni podporou pfizpisobenou véku, potfebam a konkrétni situaci
ditéte [4].

Metodické doporuceni pro tvorbu interniho planu pfipravenosti zafizeni Ustavni vychovy
na mimoradné udalosti a krizové situace poskytuje vedeni a zaméstnanclm zafizeni
prakticky postup pro systematické nastaveni vlastni pfipravenosti. Vede uzivatele od
charakteristiky zafizeni a identifikace hrozeb pres stanoveni odpovédnosti
a preventivnich opatfeni az k postuplm pfi vzniku udalosti, zajisténi kontinuity péce,
komunikaci, nacviku a pravidelnému ovéfovani pfipravenosti.

Vysledkem ma byt jednoduchy, pfehledny a v praxi pouzitelny interni plan, ktery odpovida
podminkam konkrétniho zafizeni. Smyslem metodiky je podpofit stav, kdy pracovnici
zafizeni védi, co je potfeba pripravit pfedem, kdo za jednotlivé ¢innosti odpovida, jak
postupovat pfivzniku udalosti a jak zajistit bezpe&i déti a pokracovani nezbytné péce.



2. Ugel a vyuziti metodického doporuéeni

Metodické doporuceni je urCeno pro zafizeni ustavni vychovy, ktera chtéji systematicky
pfipravit vlastni postupy pro zvladani mimofadnych udalosti a krizovych situaci. Jeho
hlavnim ucelem je prevést obecné zasady bezpecnosti a krizové pfipravenosti do
podminek konkrétniho zafrizeni tak, aby byly srozumitelné stanoveny odpovédnosti,
postupy, potifebné zdroje a zplsob ochrany déti i zameéstnancd.

Metodika je koncipovana jako prakticky pracovni nastroj. VVychazi z principu, ze Gi¢inna
pfipravenost spojuje pfedem pfipravenou dokumentaci, jasné pokyny pro zaméstnance,
prakticky nacvik a schopnost vedeni koordinovat postup pfi vzniku mimofadné udalosti.
Tento pfistup odpovida také metodické podporfe Ministerstva Skolstvi, mladeze
a télovychovy, které pfi pfipravé Skol a Skolskych zafizeni zdUrazfuje vyznam pfedem
stanovenych postupll, srozumitelnych pokyn(, pravidelnych cvi¢eni a pfipravenosti
zameéstnancUl [2].

2.1 Komu je metodické doporuceni uréeno

Hlavnimi uzivateli metodiky jsou:
o feditelé a dalSi vedouci pracovnici zafizeni,
e zaméstnanci povéreni oblasti bezpecnosti a krizové pfipravenosti,
e pedagogiCti a nepedagogiCti pracovnici zapojeni do pfipravy nebo feSeni
mimoradnych udalosti,
o zfizovatelé a dalsi subjekty, které zafizeni metodicky nebo organiza¢né podporuiji.

Vedeni zafizeni ma pfi pfipravé na mimoradné udélosti zasadni koordinaéni ilohu. MSMT
doporucuje, aby vedeni pfipravilo dokumenty a postupy na ochranu déti a zameéstnancd,
zajistilo jejich srozumitelnost a seznamilo s nimi pracovniky organizace [2]. Zfizovatel
soucasneé vytvari podminky pro bezpeény provoz zejména v oblastech, které souviseji se
spravou majetku, technickym stavem, financovanim a investicemi [5].

Metodika proto pracuje se dvéma udrovnémi odpovédnosti. Vedeni a povéiené osoby
pfipravuji systém, uréuji odpovédnosti a vytvareji podminky pro jeho fungovani. Kazdy
zameéstnanec potifebuje znat postupy, které se vztahuji k jeho pracovni roli, a byt
pfipraven je v konkrétni situaci pouzit.

2.2 Jak s metodickym doporucenim pracovat

Zafizeni postupuje podle metodiky od zakladniho popisu vlastnich podminek pres
identifikaci a posouzeni rizik az ke stanoveni konkrétnich opatfeni. Jednotlivé kroky na
sebe navazuji a spole&né vytvareji interni systém pfipravenosti.

Postup lze vyjadfit nasledovné:

charakteristika zafizeni > identifikace hrozeb > posouzeni rizik > stanoveni
odpovédnosti > preventivni opatreni > postup pfi udalosti > zajisSténi kontinuity péce
2 nacvik @ vyhodnoceni a aktualizace.

Zarizeni pfitom pfizplsobuje jednotlivé casti své velikosti, provoznimu rezimu, poctu
a potfebam déti, personalnim moznostem, technickému zazemi a mistnim podminkam.
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Takovy pfistup podporuje praktickou vyuZzitelnost pfipravenych postupll a umoziuje
soustredit pozornost na situace, které jsou pro konkrétni zafizeni skute¢né vyznamné.

Soucasti metodiky jsou rovnéz karty pripravenosti na konkrétni hrozby. Ty prevadéji
obecny postup do jednoduché praktické podoby a stanovuji, co ma byt pfipraveno
pfedem, jak maji zaméstnanci postupovat pfi vzniku udalosti, kdo zajiStuje koordinaci
a jak se obnovi bézny provoz. Obdobnou logiku vyuziva také sou¢asna metodicka podpora
MSMT, ktera &leni doporuéeni podle faze pred mimoradnou udalosti, b&éhem jejiho feseni
a po jejim skonc¢eni [3].

2.3 Vysledny interni plan pfipravenosti

Vysledkem pouziti metodiky je interni plan pfripravenosti zafizeni ustavni vychovy na
mimoradné udalosti a krizové situace. Jde o prakticky dokument vytvofeny pro
konkrétni zafizeni a jeho skute¢né provozni podminky.

Interni plan ma pracovnikim poskytovat rychlou odpovéd zejména na tyto otazky:
o Jaké udalosti mohou zafizeni vyznamné ohrozit?
e Kdo vjednotlivych situacich rozhoduje a koordinuje postup?
e Co musi byt pfipraveno predem?
e Jaké jsou prvni kroky zaméstnancU pfi vzniku udalosti?
e Jak bude zajisténo bezpec&i a péce o déti?
o Koho je tfeba informovat a s kym spolupracovat?
o Jak bude zajistén zakladni provoz zafizeni pfi omezeni béZznych podminek?
o Jak se ovéfi, Ze jsou pfipravené postupy pouzitelné?

Interni plan je koncipovan jako Zivy pracovni nastroj. Jeho prakticka hodnota vznika

pravidelnym seznamovanim zaméstnancl s postupy, jejich ovéfovanim pfi nacvicich
a prib&znou aktualizaci podle zkuSenosti zafizeni. MSMT obdobné& spojuje kvalitni

pfipravu na mimoradné udalosti s pfipravenymi plany, pravidelnym cvi¢enim a jasné
stanovenymi postupy [2].

3. Zakladni principy krizové pfipravenosti zafizeni Ustavni vychovy

Krizova pfipravenost zafizeni Ustavni vychovy vychazi z nékolika zakladnich principa, které
pomahaiji pfevést obecné pozadavky na bezpe&nost do kazdodenni praxe. Jejich smyslem
je vytvofit takové podminky, aby vedeni i zaméstnanci védéli, co chranit, na jaké situace
se pripravovat, kdo za jednotlivé ¢innosti odpovida a jak zachovat péci o déti i pfi
naruseni bézného provozu. Pripravené postupy maji vzdy odpovidat konkrétnim
podminkam zafizeni a maji byt zaméstnanclm znamé jesté pred vznikem mimoradné
udalosti[2, 3].

3.1 Ochrana Zivota, zdravi a bezpeci déti a zaméstnancl

Prvnim principem je ochrana Zivota a zdravi. Pfi vzniku mimoradné udalosti maji opatreni
zafizeni smérovat predevsim k zajisténi bezpecidétia zaméstnancl a k omezeni nasledku



udélosti. MSMT oznaduje ochranu Zivota a zdravi za zéakladni pravidlo postupu pfi
mimofadnych udalostech [3].

V praxi to znamend, Ze zaméstnanec potfebuje znat nékolik zakladnich krokd
odpovidajicich jeho pracovni roli: jak rozpoznat ohrozeni, jak ochranit déti, koho
informovat, kdy pfivolat pomoc a jak postupovat do prevzeti dalSi koordinace
odpovédnou osobou. Konkrétni postup zavisi na charakteru udalosti a podminkach
zafizeni.

3.2 Zohlednéni specifickych potfeb déti

Dé&ti umisténé v zafizenich uUstavni vychovy mohou pfi mimofadné udalosti potfebovat
rozdilnou miru podpory. V&k, zdravotni stav, psychicka zatéz, predchozi zkuSenosti,
schopnost porozumeét situaci nebo potfeba podpory znamého pracovnika ovliviuji
zpUsob, jakym dité na udalost reaguje.

Pfipravenost zafizeni proto zahrnuje nejen fyzickou ochranu ditéte, ale také
srozumitelnou komunikaci, pfiméfenou podporu a zachovani co nejvétsi miry bezpedi
a stability. UNICEF doporucuje pfi mimoradnych udéalostech pfizpisobovat
psychosocialni podporu potfebam, véku a konkrétni situaci ditéte a sou¢asné podporovat
osoby, které o déti pecuji [4].

Pro praxi je dllezité predem védét, které déti mohou pfi konkrétni situaci potfebovat
zvySenou pomoc a kdo jim tuto pomoc poskytne. Tento princip se promita napfiklad do
evakuace, nahradniho ubytovani, komunikace pfi zavazné udalosti nebo zajisténi
potfebné zdravotni a psychosocialni péce.

3.3 Pripravenost zalozena na rizicich konkrétniho zafizeni

Kazdé zafizeni ma vlastni provozni podminky. LiSi se umisténim, budovou, poctem
a potfebami déti, personalnim zabezpecenim, technickym vybavenim i vazbami na okolni
sluzby. Pfiprava proto vychazi z hrozeb a rizik, kterd mohou konkrétni zafizeni skutec¢né
ovlivnit.

MSMT doporuduje, aby $kolska zafizeni znala mozné rizika svého provozu a méla
pfipravené postupy pro situace, které mohou ohrozit zdravi, zivoty, majetek nebo bézny
provoz. Souc¢asné upozornuje, ze jednotliva zafizeni maji specifické podminky a jejich
vlastni dokumentace a plany jim umoznuji pfizpasobit pfipravenost mistnim potiebam [3,
5].

V praxi zafizeni nejprve urci, co jej mlze ohrozit, nasledné posoudi mozné dopady a podle
jejich vyznamu stanovi odpovidajici preventivni a pfipravenostni opatfeni. Podrobny
postup identifikace a hodnoceni rizik je uveden v kapitole 5.

3.4 Jasné rozdéleni odpovédnosti

Pfi mimoradné udalosti pomaha rychlé a koordinované reakci predem stanovené
rozdéleni roli. Zameéstnanci potfebuji védét, kdo situaci fidi, kdo zajiStuje déti, kdo



komunikuje s integrovanym zachrannym systémem a dalSimi subjekty, kdo informuje
zfizovatele a kdo zajistuje jednotlivé provozni ¢innosti.

MSMT pfi pFipravé na mimoradné udalosti zdGraziiuje Glohu vedeni pfi koordinaci postup(i
a soucasné vyznam jasnych a srozumitelnych pokyn( pro zaméstnance [2].

Soucasti interniho planu proto bude také zastupitelnost odpovédnych osob. Zafizeni tim
vytvari podminky pro koordinovany postup v riznych sménach, o vikendech i v dobé, kdy
se néktery z vedoucich pracovnikl nachazi mimo pracovisté.

3.5 Zachovani zakladnich funkci zafizeni

Mimoradna udalost mize ovlivnit bézny zplsob fungovani zafizeni, zatimco potieba péce
o déti trva. Soucasti pfipravenosti je proto pfedem promyslet, jak budou zajiStény
¢innosti, které jsou pro bezpeci a péci o déti nezbytné.

Za zakladni funkce lze v podminkach konkrétniho zafizeni povazovat zejména dohled
a péci o déti, zajisténi stravy a pitného rezimu, hygienickych a zdravotnich potfeb,
nezbytné komunikace, potfebné dokumentace, personalniho zabezpeceni a bezpeéného
prostfedi. Rozsah téchto funkci vzdy uréi zafizeni podle svych podminek a struktury
klient(. Pfipravenost na situace, které mohou narusit bézny provoz, patfitaké mezi oblasti
bezpeéného provozu $kolskych zafizeni zdGraziiované MSMT [5].

Praktickym cilem je, aby zafizeni mélo pfipravenou nahradni variantu zajisténi zakladni
péce, napfiklad pfi vypadku elektrické energie, nedostupnosti informacniho systému
nebo omezeni zasobovani.

3.6 Pripravenost zaméstnancl

Funk&nost interniho planu zavisi na tom, zda zaméstnanci znaji postupy, které maji
v mimoradné situaci pouzit. MSMT proto spojuje pfipravenost s predchozim seznamenim
pracovnikll s postupy, evakuacnimi plany a zdsadami psychosocialni prvni pomoci
a soucasné doporucuje pravidelna prakticka cviceni [2].

Priprava zaméstnancll ma odpovidat jejich skutec¢né pracovni roli. Pedagogicky pracovnik
potfebuje zejména védét, jak zajistit déti a komunikovat s nimi. Vedouci pracovnik
potfebuje znat zplsob koordinace a rozhodovani. Zaméstnanec odpovédny za
technickou oblast potfebuje znat postupy vztahujici se k provozu budovy a technickych
zafizeni.

Cilem vzdélavani proto neni vytvaret z pracovnik( zafizeni specialisty na krizové fizeni.
Cilem je, aby kazdy znal svoji Ulohu a dokazal podle pfipraveného postupu jednat.

3.7 Pravidelné ovérovani a aktualizace pripravenosti

Pfipravenost zafizeni se v ¢ase vyviji spole¢né se zménami personalu, podtu a potieb déti,
technického vybaveni, provoznich podminek nebo novych zkuSenosti. Interni plan proto
vyzaduje pravidelné ovérovani a aktualizaci.

Prakticka cviceni umoznuji ovéfit, zda zaméstnanci postupim rozuméji, zda jsou
rozdélené role pouZitelné a zda jsou potfebné prostfedky a kontakty dostupné. MSMT
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pfimo spojuje uc¢innou pfipravu na mimofadné udalosti s dobfe pfipravenymi plany
a pravidelnym cvi¢enim [2].

Po nacviku nebo skutetné mimoradné udalosti je vhodné struc¢né zaznamenat
zkuSenosti, upravit potfebné postupy a seznamit zaméstnance se zménami. Stejny
princip se uplatni také pfi vyznamné zméné provozu zafizeni. Interni plan tak z(stava
aktualnim pracovnim nastrojem odpovidajicim skute¢nym podminkam zafizeni.

4. Zakladni pravni a metodicky ramec

Pfipravenost zafizeni ustavni vychovy na mimoradné udalosti vychazi z nékolika
vzajemné souvisejicich pravnich povinnosti. Nejde o jednu samostatnou povinnost
vytvofit univerzalni ,krizovy plan“, ale o propojeni pozadavkll na bezpecCnost déti,
ochranu zaméstnancl, pozarni ochranu, ochranu osobnich udaji, bezpecny provoz
zafizeni a pfipravenost na mimoradné udalosti a krizové situace (MU/KS). Interni plan
vytvareny podle této metodiky jmenované oblasti prakticky propojuje a pomaha vedeni
zafizeni pfevést je do konkrétnich postup.

4.1 Odpovednost za bezpeci déti a bezpecny provoz zafizeni

Zakladni postaveni a ¢innost zafizeni ustavni vychovy upravuje zakon ¢. 109/2002 Sb. [1].
Na néj navazuje Skolsky zakon, podle néhoz jsou Skoly a Skolska zafizeni povinny pfi
poskytovani Skolskych sluzeb vytvaret podminky pro zdravy vyvoj déti a zajiStovat jejich
bezpe€nost a ochranu zdravi. Vnitini fad Skolského zafizeni sou¢asné upravuje jeho
provoz a vnitfni rezim a podminky zajisténi bezpecnosti a ochrany zdravi déti [6].

Pro vedeni zafizeni z toho prakticky vyplyva potfeba mit srozumitelné nastavené provozni
a bezpecénostni postupy, se kterymi jsou zaméstnanci seznameni a které odpovidaji
podminkam konkrétniho zafizeni. Tuto zasadu podporuji také souc¢asné metodické
materidly MSMT, které doporuéuji pfipravovat postupy pfedem, vymezit odpovédnosti
a pravidelné jejich funkénost ovérovat [2, 3, 5].

4.2 Bezpecnost zaméstnancl a pfipravenost pracovisté

Zatizeni je souCasné zaméstnavatelem. Zakonik prace mu uklada vytvaret bezpecné
pracovni prostredi, vyhledavat a vyhodnocovat rizika a pfijimat opatfeni k jejich omezeni.
Vyslovné pocita také s pfipravou na mimofadné udalosti, jako jsou havarie, pozary,
povodné nebo jind vazna nebezpeci, véetné evakuace zaméstnancl. Zaméstnanci maji
byt o rizicich a pfijatych opatfenich informovani a podle charakteru své prace také
odpovidajicim zpisobem proskoleni [7].

Pro interni plan je dlilezité zejména to, aby bylo pfedem stanoveno:
1. kdo pfi mimoradné udalosti plni jednotlivé ukoly;
2. kdo zajistuje pfivolani pomoci a komunikaci;
3. jakjsou informovani ostatni zaméstnanci;
4. jak se postupuje pfi evakuaci nebo omezeni provozu;
5. kdo zastupuje odpovédnou osobu v jeji nepfitomnosti.

11



4.3 Mimoradné udalosti, ochrana osob a spoluprace se zachrannymi slozkami

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému, upravuje pfipravu na
mimoradné udalosti, zachranné a likvida¢ni prace a souvisejici prava a povinnosti
pravnickych osob [8]. Za mimofadnou udalost povazuje udalost, ktera ohrozuje zivot,
zdravi, majetek nebo Zivotni prostfedi a vyzaduje provedeni zachrannych a likvida¢nich
praci. Pravnické osoby maiji v zakonem stanovenych pfipadech povinnosti spojené
napfiklad s informovanim zaméstnancu, varovanim, evakuaci a pfipravou k sebeochrané
avzajemné pomoci [8].

Pro zafizeni Ustavnivychovy je proto dllezZité, abyjeho vlastni postupy byly pfipraveny tak,
Ze pfi udalosti umozni rychle ochranit déti a zameéstnance a soucasné ucinné
spolupracovat s hasiéi, zdravotnickou zachrannou sluzbou, Policii CR nebo dal§imi
zasahujicimi subjekty.

Samostatnou oblast pfedstavuje pozarni ochrana. Zakon ¢. 133/1985 Sb., o pozarni
ochrané, stanovi pravnickym osobam povinnosti tykajici se pozarni prevence,
technického zabezpeceni, Unikovych cest a vytvareni podminek pro haseni poZzara
a zachranné prace [9]. Interni plan proto navazuje na jiz existujici pozarni dokumentaci
zafizeni; nenahrazuje ji.

4.4 Ochrana dokumentace a osobnich tdaj(l

Zaftizeni Uustavni vychovy zpracovavaji rozsahlou dokumentaci obsahujici osobni udaje
déti, jejich rodin i zaméstnancl. Zvlastni vyznam maji Udaje o zdravotnim stavu,
psychologické diagnostice nebo socialni situaci ditéte. Na jejich ochranu se vztahuje
obecné nafizeni o ochrané osobnich udajii (GDPR) [10] a zadkon ¢. 110/2019 Sb.,
o zpracovani osobnich udaj [11].

GDPR poZzaduje pfiméfena technicka a organizaCni opatfeni odpovidajici riziku. Patfi
mezi né také schopnost zachovat dostupnost dat a obnovit pfistup k nim po fyzickém
nebo technickém incidentu [10].

Z pohledu krizové pfipravenosti to znamena, Ze zafizeni potfebuje védét nejen jak
dokumentaci chranit, ale také jak zajisti pfistup k nezbytnym informacim o détech
v situaci, kdy bézné pouzivany informac¢ni systém, sit nebo technické zafizeni nebude
dostupné. Podrobné bude tato oblast rozpracovana v tematickém modulu ke
kybernetickym hrozbam.

4.5 Postaveni interniho planu pfipravenosti

Pro spravné pouzivani této metodiky je dilezité odlisit interni plan pfipravenosti vytvareny
podle této metodiky od planu krizové pfipravenosti podle krizového zakona.

v

Krizovy zakon ¢. 240/2000 Sb. uklada zpracovani planu krizové pfipravenosti tém
pravnickym a podnikajicim fyzickym osobam, které zajistuji plnéni opatfeni vyplyvajicich
z krizového planu [12].

12



Interni plan pfipravenosti podle této metodiky neni planem krizové pfipravenosti ve
smyslu krizového zakona. Je dobrovolné vytvafenym nastrojem Fizeni konkrétniho
zafizeni, jehoz smyslem je usporadat jiz existujici povinnosti, bezpe&nostni opatreni
a vlastni provozni postupy do jednoho prakticky vyuzitelného systému.

Interni plan:
1. vychazi zrizik a podminek konkrétniho zafizeni,
2. propojuje existujici bezpe&nostni a provozni dokumentaci,
3. stanovuje role a odpovédnosti zameéstnancd,
4. upravuje postupy pro vybrané mimoradné udalosti,
5. podporuje zachovani nezbytné péce o déti,
6. slouzi jako podklad pro Skoleni, praktické nacviky a pravidelné ovérovani
pfipravenosti.

Nenahrazuje dokumentaci, jejiz zpracovani ukladaji zvlastni pravni pfedpisy, napfiklad
dokumentaci pozarni ochrany, dokumentaci BOZP, wvnitini fad zafizeni nebo
dokumentaci souvisejici s ochranou osobnich Udajd. Jeho Ukolem je tyto oblasti
z hlediska zvladani mimoradnych udalosti prakticky propoijit.

4.6 Vztah k existujicim metodickym materialiim

Metodické doporuéeni navazuje na vefejné dostupné materialy MSMT, Ministerstva vnitra
a dalSich odbornych instituci zaméfené na bezpecnost Skolskych zafizeni, ochranu
mékkych cilll, psychosocialni pomoc a pfipravu na MU/KS [2, 3, 5]. Odborné principy
obsazené v uvedenych materialech prevadi do specifickych provoznich podminek
zafizeni Ustavni vychovy. Dlraz je kladen na propojeni ochrany déti, pfipravenosti
zaméstnancU, zachovani zakladnich funkci zafizeni a postupl pro rlizné druhy hrozeb
v ramci jednoho interniho systému fizeni.

5. Postup tvorby interniho planu pfipravenosti

Interni plan pfipravenosti zpracujte podle skute¢nych podminek zafizeni. Zamérte se na
situace, které mohou ohrozit déti, zaméstnance, poskytovanou péc¢i nebo zakladni
provoz. Postupujte od popisu zafizeni pfes identifikaci a hodnoceni rizik az k pfipravé
konkrétnich opatreni a postupli pro MU/KS.

Pfi praci vyuzijte znalosti vedoucich pracovnikd, vychovatell, socialnich pracovnikd,
technickych zaméstnanci a dalSich osob, které dobfe znaji kazdodenni provoz. Podle
potieby zapojte také zfizovatele, odbornika na BOZP a pozarni ochranu, spravce
informacnich technologii, povéfence pro ochranu osobnich udajl nebo dalsi odborné
pracovniky.

Doporuceny postup vychazi z obecného procesu fizeni rizik (Tab. 1), ktery zahrnuje
identifikaci, analyzu, hodnoceni a oSetfeni rizik a jejich nasledné sledovani
a pfezkoumavani[13, 14]. ISO 31000 soucasné zdlrazruje potiebu pfizpUsobit fizeni rizik
podminkam konkrétni organizace [13].
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Tabulka 1 Struény prehled postupu v procesu fizenirizik

|KrokH Co zpracujte ” Vystup |
|1 HCharakterizujte zafizeni HZékladnl’ profil zafizeni |
|2 HUréete odpovédnosti a zastupitelnost ”PFehled roli a odpovédnych osob|
|3 Hldentifikujte vnejsi i vnitfni hrozby ”Seznam hrozeb |
|4 HPosud’te a stanovte priority rizik HRegistr rizik |
|5 HNavrhnéte preventivni a pfipravenostni opatfeni ”Plén opatfeni |
|6 HStanovte obecny postup pfi MU/KS HPostup aktivace a prvotni reakce|
|7 HUréete zpUsob zachovani zékladni péce a provozu”PFehled nahradnich feseni |
|8 HPFipravte systém komunikace ”Komunikaém’plén |

Zdroj: zpracovano autory

Jednotlivé kroky zpracujte ve vzdjemné navaznosti. Hrozby identifikované v kroku 3 se
promitnou do hodnoceni rizik, navrzenych opatfeni, praktickych postupl i karet
pfipravenosti.

5.1 Charakterizujte zafrizeni

Nejprve struéné popiste podminky, které mohou ovlivnit zvladani MU/KS. Popis ma
umoznit rychlou orientaci v zakladnich parametrech zafizeni a sou¢asné poslouzit jako
podklad pro identifikaci vnéjSich a vnitfnich hrozeb (Tab. 2). Zaznamenejte pouze Udaje
vyznamné pro bezpecnost, péci o déti a zachovani provozu.

Tabulka 2 Souhrn zakladnich parametr( zafizeni

| Oblast H Co zaznamenejte |
Typ zafizeni g:::l;y domov, détsky domov se Skolou, vychovny ustav, diagnosticky
|Kapacita Hpoéet mist a obvykly pocet pfitomnych déti |

|Charakteristika déti

|vékové skupiny a potfeby vyznamné pro postup pfi MU/KS |

omezena mobilita, chronickd onemocnéni, pravidelna medikace,
Specifické potifeby |poruchy autistického spektra, zvySena psychicka zranitelnost nebo dalsi
potfeby

. _..... . |[poCet pracovnikl v béZném provozu, noc¢ni sluzbé, o vikendech
Personalni zajisténi

a svatcich
Objekty Hpoéet budov, podlazi, samostatnych pracovist a ubytovacich ¢asti
Technicka elektfina, voda, plyn, vytapéni, komunikacni a informacni systém
infrastruktura ’ » PIyn, vytapent, Y Y

Dulezité provozni

.. . stravovani, dodavky léCiv, doprava, externi IT, pradelna, zdsobovani
zavislosti

vzdélenost nebo dostupnost HZS CR, Policie CR, zdravotnické

Dostupnost pomoci ||_, . N - e
P P zachranné sluzby a zdravotnickych zafizeni

povodriové Uzemi, dopravni dostupnost, blizkost rizikového provozu

Mistni podminky nebo dalsi mistni specifika

Zdroj: zpracovano autory

14



Praktické doporuéeni: Charakteristiku udrzujte strué¢nou. Udaje, které jiz obsahuje jina

interni dokumentace, lze uvést odkazem na pfislusny dokument.

5.2 UrCete odpoveédnosti a zastupitelnost

Stanovte, kdo bude pfi pfipravé a feSeni MU/KS plnit jednotlivé dkoly (Tab. 3). Role

pridélujte podle pracovniho zafazeni a realnych moznosti zaméstnanca.

Pro kaZzdou dulezitou ¢innost uréete také zastupujici osobu. Pocitejte s provozem v noci,
o vikendech a béhem obdobi s niZz8im poc¢tem zaméstnancu.

MSMT doporuéuje predem nastavit odpovédnosti a seznamit zaméstnance s tkoly, které

pfi MU/KS plni[2, 3].

Tabulka 3 Souhrnny pfehled odpovédnosti a zastupitelnosti

Role / oblast

Hlavni ukol

Odpovédna
osoba, funkce

Zastup

Celkova koordinace

rozhoduje o internim postupu a

koordinuje ¢innosti

Péce o déti

organizuje dohled, ochranu a
péci

Pfivolani pomoci

kontaktuje slozky IZS podle
situace

Komunikace se
zfizovatelem

pfedava ovérené informace

Informovani zaméstnanct

zajistuje predani pokynt
pracovnikiim

Komunikace s rodici/
blizkymi osobami

zajistuje predani potfebnych
informaci

Provozni zabezpeceni

fesi energie, vodu, vytapéni,
zasobovani apod.

Dokumentace

zajisStuje dostupnost
potfebnych udaju

IT a kyberneticka oblast

zajistuje odborny postup pfi
naruseni systémd

Zdroj: zpracovano autory

Kazdy zameéstnanec potiebuje znat predevsim vlastni tukol, osobu koordinujici postup
a zpusob pfedani informace o vzniklé udalosti.

5.3 Identifikujte hrozby

Sepiste udalosti, které mohou vyznamné ovlivnit bezpedi déti a zaméstnancl nebo

fungovani zafizeni.

Pti identifikaci vyuZzijte:

= zkuSenosti zaméstnancuy;

¥ v v

= udalosti, které zafizeni jiz FeSilo;

=  mistni podminky;
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= provozni a technické zavislosti;

= bezpecénostni dokumentaci;

= poznatky ze cvi¢eni a kontrol;

= informace zfizovatele a pfislusnych odbornych subjektt.

Zameérte se na nékolik skupin hrozeb (pfirodni, zplsobené ¢lovékem, havarie), aby Zadna
dllezita oblast nezlistala opomenuta. Lze zpracovat do souhrnné tabulky, napfiklad dle
Tab. 4.

Tabulka 4 Definované vnitini a vnéjsi hrozby

| Oblast | Piiklady hrozeb

|Pﬁ'rodn|' ||povodeﬁ, pfivalova povoden, extrémni teploty, silny vitr

|Technické a provozni ||p02ér, vypadek elektrické energie, vody, plynu nebo vytapéni

|Zésobovén|' ||omezen|'dodévek potravin, l&Civ, hygienickych potfeb
; epidemie, infekéni onemocnéni, hromadny vyskyt zdravotnich obtizi,
Zdravotni p (1A y vyskyt
navykoveé latky
|Bezpe<':nostn|’ ||agresivn|' chovani, nasilny incident, neoprdvnény vstup osoby |

Kybernetické a

. . . ransomware, phishing, Unik dat, vypadek informacniho systému
informacni P g Vyp Y

Personalni a

o nahly nedostatek zaméstnancu, omezeni dostupnosti odborné péce
organizaéni

Dalsi mistni hrozby ||udélosti souvisejici s polohou nebo provoznimi podminkami zafizeni

Zdroj: zpracovano autory

Pri identifikaci technickych a provoznich hrozeb rozliSujte scénar lokalniho vypadku
elektfiny a rozsahlého vypadku na vétSim uUzemi, oznacovaného jako blackout.
U blackoutu posuzujte také moznost soubézného omezeni dalSich sluzeb a snizené
dostupnosti vnéjsi pomoci. PodrobnéjsSi postup pfipravy a feSeni tohoto scénare je
uveden v Priloze 5.

Pro kazdou hrozbu nasledné stru¢né urcete, co mize byt ohroZzeno. Opét lze zpracovat
ve formé tabulky (Tab. 5).

Tabulka 5 Dopady plynouci z pdsobeni hrozeb

Koho / co muze

Hrozba . Mozny nasledek/dopad
ohrozit
Vypadek elektrické ||déti, provoz, omezeni osvétleni, vytapéni, pfipravy stravy nebo
energie komunikaci pfistupu k datlim

|Epidemické situace Hdéti a zaméstnance Hvysoké nemocnost, personalni omezeni |

s data a informacni omezeni pfistupu k dokumentaci, naruseni|
Kyberneticky incident , .
systémy komunikace
|Agresivn|'incident Hdéti a zaméstnance Hzraném’, psychicka zatéz, naruseni provozu |

Zdroj: zpracovano autory

Praktické doporuceni: Pfi identifikaci hrozeb vyuZijte také vychozi pfehled 34 rizik [15],
uvedeny v Pfiloze 6. Pfehled vychazi z vyzkumného Setfeni realizovaného v zafizenich
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Ustavni vychovy a zahrnuje rizika bezpecnostni, provozni, personalni i organizacni.
Z uvedeného souboru vyberte rizika relevantni pro vaSe zafizeni a doplite dalsi hrozby
vyplyvajici z mistnich podminek a specifik provozu. Vyzkumné vysledky predstavuiji
odborny podklad pro identifikaci rizik, nikoli Uplny seznam rizik kazdého zafizeni.
Nasledné posouzeni jejich zavaznosti provedte podle podkapitoly 5.4.

5.4 Posudte rizika a stanovte jejich priority

Po vytvoreni seznamu hrozeb urdete, kterym oblastem je potfeba vénovat nejvétsi
pozornost. Pro praktické pouziti vyuzijte dvé jednoducha kritéria:

= pravdépodobnost vzniku hrozby (P) - jak realny je vyskyt udalosti;
= dopad/nasledek (D) - jak zavazné nasledky maze udalost zpUsobit.

Princip odpovida obecné pouzivanému procesu posuzovani rizik, pfi kterém organizace
rizika identifikuje (riziko plyne z hrozby), analyzuje a nasledné vyhodnoti jejich vyznam
[13, 14].

Pfi posuzovani rizik muazete vyuzit vysledky jejich hodnoceni uvedené v Pfiloze 6.

Vyzkumné Setfeni [15] stanovilo miru zavaznosti jednotlivych rizik (rating) a jejich poradi
podle dosazenych hodnot (ranking). Uvedené vysledky slouzi jako orientacni srovnavaci
podklad. Vlastni hodnoceni v§ak provedte podle skute¢nych podminek vaseho zafizeni,
se zohlednénim mistnich hrozeb, charakteristiky déti, personalniho zabezpeceni a jiz
pfijatych opatieni.

Kazdému riziku pfifadte jednu celociselnou hodnotu pravdépodobnosti vzniku (P) a jednu
celociselnou hodnotu dopadu (D) na stupnici 1-5. Vyslednou miru rizika (R) stanovte
jejich soucinem a podle Tabulky 8 urcete prioritu dalSiho postupu (pfijeti opatreni).

Pro hodnoceni pravdépodobnosti vzniku (P) hrozby uzijte nasledujici hodnoty v Tab. 6.

Tabulka 6 Indexové a slovni vyjadfeni pravdépodobnosti vzniku hrozby

Hodnotal| Uroveni Prakticky vyznam

1 velminizka |lvyskyt je vyjimecny

2 nizka vyskyt je mozny, ale malo Casty

3 stfedni s vyskytem lze v del§im obdobi poditat

4 vysoka udalost se mlze opakované vyskytovat

5 velmi vysoka|ludalost se vyskytuje ¢asto nebo pravidelné

Zdroj: zpracovano autory

Vv s

péci o déti nebo provoz zafizeni. K hodnoceni uzijte indexy uvedené v Tab. 7.
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Tabulka 7 Indexové a slovni vyjadfeni dopadu z iniciované hrozby

|Hodnota” Uroveii H Prakticky vyznam |
| 1 Hzanedbatelnkarétké omezeni bez vyznamného vlivu na péci |
| 2 ”maly szlédnutelné omezeni s vyuzitim béznych prostredkd |
| 3 ”stFedm’ Hvyraznéjél' omezeni provozu nebo potfeba odborné pomoci |
| 4 Hzévainy Hvéiné ohroZeni osob nebo zasadni omezeni poskytované péce |

5 Kriticky gg(rv:ci)iem'iivota nebo dlouhodoba ztrata schopnosti zajiStovat zakladni

Zdroj: zpracovano autory

Po stanoveni hodnot P a D musite sou¢inem vypocitat vyslednou miru rizika R dle vzorce
P.D =R.

Zda je vysledna mira rizika R nizka nebo vysoka, urcite dle hodnot vymezenych v Tab. 8.
Tim stanovite priority jednotlivych rizik, jejich pofadi. Pro rizika s nejvySSi prioritou
pfednostné stanovte a realizujte odpovidajici opatfeni.

Tabulka 8 Stanoveni priority rizika

Hod:ota Kategorie rizika Doporuceny postup / prijeti opatfeni
1-3 Hzanedbatelné ||sledujte vyvoj rizika

udrzujte zakladni opatfeni a pravidelné kontrolujte jejich

4-8 akceptovatelné ||, ..
ucinnost

stanovte a realizujte konkrétni opatfeni ke snizeni rizika a

9-14 nezadouci oy e . s
oveérujte jejich ucinnost

prednostné pfijmeéte opatfeni ke snizenirizika, uréete odpovédné

15-25 ||neakceptovatelné oL vy v wy s e L oy
osoby a prubézné ovérujte jejich ucinnost

Zdroj: zpracovano autory

Hodnoceni pouzivejte jako pomucku pro rozhodovani, nikoli jako jediny podklad.
Udalost s nizkou cetnosti a velmi zavaznym dopadem miZe vyZzadovat samostatnou
pfipravu i pfi niz8im vysledném skére. Do planu proto zahrnte také hrozby, u kterych je
potiebna pfipravenost s ohledem na ochranu zivota, zdravi a kontinuitu péce (napf.
blackout, dlouhodoby vypadek potravin, l&Civ aj.).

Vysledky zapisujete do jednoduchého registru. M(iZete se inspirovat Tab. 9.

Tabulka 9 Seznam hrozeb

Hrozba P|D| R Priorita DalSi postup

Zdroj: zpracovano autory
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5.5 Navrhnéte preventivni opatreni

U vyznamnych rizik stanovte opatfeni, ktera pomohou snizit pravdépodobnost vzniku
udalosti, omezit jeji nasledky nebo usnadnit reakci zafizeni.

Opatfeni rozdélte podle jejich povahy, napfiklad dle Tab. 10.

Tabulka 10 Pfiklad rozdéleni opatreni dle jejich povahy

|Komunikaén|' ”zéloim’zpl‘]sob spojeni, pravidla pfedavani informaci

|Druh opatl"enl'” Priklady |
|Organizaéni Hrozdélem’ roli, kontaktni seznam, pravidla zastupitelnosti |
|Personéln|' Hékolem’, nacviky, zajisténi ndhradnich pracovnik( |
|Technické ”zéloim’zdroj, nouzové osvétleni, zabezpeceni T |
|Materiéln|’ Hzésoby vody, potravin, hygienickych a zdravotnich potfeb |

|

|

|Provozn|' ”néhradnl’zpﬁsob stravovani, vytapéni, dopravy nebo prace s dokumentaci

Zdroj: zpracovano autory

Kazdé opatfeni spojte s konkrétni odpovédnosti, terminem realizace a zplsobem
kontroly.

Opatfeni formulujte konkrétné. Misto obecného zapisu ,proskolit zaméstnance“ uvedte
naptiklad: ,,Jednou ro¢éné provedte praktické Skoleni zaméstnancli zamérené na
postup pfi evakuaci a po Skoleni zaznamenejte Gcast a zjiSténé nedostatky, které
musi byt nasledné reSeny.“

5.6 Stanovte obecny postup pfi mimoradné udalosti nebo krizové situaci

Tato ¢ast stanovuje obecnou logiku reakce:
rozpoznani udalosti 2> prvotni opatieni > ochrana osob > aktivace odpovédnych
osob > komunikace 2 spoluprace s vnéjSimi subjekty > zajisténi dalSiho provozu.

Pfipravte jednoduchy postup pouzitelny pfi prvotni reakci na rlizné druhy MU/KS (Tab. 11).
Zameéstnanci potfebuji pfedevsim rychle poznat, co maji udélat jako prvni a komu maji
situaci oznamit. Podrobnosti pro jednotlivé hrozby zpracujte v kartach pripravenosti.

Tabulka 11 Prvotni postup pfiiniciaci hrozby

| Krok ” Postup |
|1. Rozpoznejte situaci HZjistéte, co se stalo a zda jsou bezprostfedné ohrozeny osoby. |
2. Chrante déti Provedte prvni bezpecnostni opatfeni odpovidajici charakteru
a zaméstnance udalosti.

3. Privolejte potifebnou Podle situace kontaktujte linku 112, HZS CR, Policii CR,
pomoc zdravotnickou zachrannou sluzbu nebo jiny odborny subjekt.

4. Informujte odpovédnou

osobu Aktivujte vedeni zafizeni nebo uréeného pracovnika.

5. Postupujte podle

. ; . Zajistéte péci o déti, komunikaci a potfebné provozni ¢innosti.
rozdélenych roli J P P p

6. Zajistéte zakladni provoz HAktivujte pfipravena nahradni feSeni podle charakteru udalosti.
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Krok H Postup

7. Prtibézné vyhodnocujte Pfizplsobujte postup aktualnim podminkdm a pokyndm
situaci zasahuijicich slozek.

8. Po ukoncéeni udalosti

. Zaznamenejte zkuSenosti a vyuZijte je pfi aktualizaci planu.
provedte vyhodnoceni ) yuzijte je p o

Zdroj: zpracovano autory

Pfi zasahu slozek IZS respektujte pokyny velitele zasahu a dalSich opravnénych osob.
Pravni ramec spoluprace pfi zachrannych a likvida¢nich pracich upravuje zakon
€. 239/2000 Sb., o integrovaném zachranném systému [8].

5.7 Zajistéte zachovani zakladnich funkci a kontinuity péce

Urcete ¢innosti, bez kterych zafizeni nedokaze bezpecné peovat o déti. U kazdé zakladni
funkce stanovte minimalni rozsah zajiSténi odpovidajici bezpeéné péci a individualnim
potfebam déti, nahradni zplUsob zajisténi, odpovédnou osobu a potfebné prostiedky.
Vymezte také podminky, pfi jejichz nesplnéni je nutné aktivovat dal§i nahradni feSeni
nebo rozhodnout o pfemisténi déti.

Pouzitelnost nahradnich feSeni ovérte také pro situaci, kdy sou¢asné nejsou dostupné
dodavky elektfiny a bézna elektronicka komunikace a moznosti doplhovani zasob jsou
omezené. Posudte, zda lze zakladni funkce za téchto podminek skute¢né zachovat a po
jakou dobu. Pf¥i pfipravé vyuzijte tematicky modul v Pfiloze 5.

Zamérte se zejména na kontinuitu zakladnich funkci daného zafizeni (Tab. 12).

Tabulka 12 Zakladni funkce zafizeni

| Zakladni funkce || Provéite |

jaky minimalni pocet pracovnik(l potfebujete a jak zajistite

Dohled a péce o déti .
zastupitelnost

|Pitné voda ||jak zajistite nahradni zdroj nebo dodavku |
|Stravovén|' ||jak zajistite stravu pfi omezeni kuchyné nebo dodavek |
|Hygiena ||jaké zédsoby a nahradni postupy jsou potfebné |

Léciva a zdravotni

potfeby kde jsou ulozeny a kdo zajisStuje jejich dostupnost

|Vytépén|' a osvétleni ||jak budete postupovat pfi vypadku energii |

jaky zplQsob spojeni pouZijete pfi vypadku bézné telefonni nebo

Komunikace , .
datové komunikace

|Dokumentace o détech ||které informace musi z(istat dostupné pro zajisténi péce |

|Informaén|’ systémy ||jak budete pracovat pfijejich do¢asné nedostupnosti |
jak zajistite pfesun déti pfi potfebé evakuace nebo nahradniho
Doprava L.
ubytovani
|Néhradn|' umisténi ||kam lze déti bezpec&né presunout, pokud objekt nelze pouzivat |

Zdroj: zpracovano autory

Pro kazdou vyznamnou oblast vyplite nasledujici pfehled (Tab. 13):
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Tabulka 13 Zajisténi kontinuity zakladnich funkci subjektu

Co musi byt Nahradni Odpovédna Poti‘ebné
zachovano FeSeni osoba prostiedky

Pfi navrhu nahradnich feSeni vychazejte z realnych personalnich, technickych
a finanénich moznosti zafizeni. Upfednostnéte feSeni, ktera lze aktivovat rychle

Funkce

a zaméstnanci je dokazou pouzit v béznych provoznich podminkach.

5.8 Pripravte systém komunikace

Pfi MU/KS stanovte pfedem, kdo komunikuje, komu predava informace, jaké
informace predava a jaky komunikac¢ni prostredek pouziva.

Informace predavejte vécné, strucné a po ovéreni. U déti pfizplsobte obsah véku,
schopnosti porozumeét situaci a aktualnimu psychickému stavu. Zasady srozumitelné
komunikace s détmi a podpory jejich psychické stability navazuji na doporu¢eni UNICEF
[4]. Stanovte osoby pro komunikaci s externimi a internimi subjekty. Zpracujte
komunikaéni pfehled (Tab. 14).

Tabulka 14 Navrh zpracovani komunikacniho prehledu

- Kdo ;e Nahradni
Komu Jaké informace o Hlavni zpusob o
komunikuje zpusob
. co se déje, co maji délat, co N
Déti , osobné
bude nasledovat
o . situace, ukoly, zmén
Zameéstnanci y y
postupu
. misto, charakter udalosti,
Slozky 1ZS - . telefon
pocCet ohrozenych osob
o stav zafizeni, dopady a
Zfizovatel . . pady
potfebna podpora
informace souvisejici s pécio
OSPOD o ouvIselicts b
déti podle situace
Rodi¢e / osoby |[lovéfené informace o situaci
blizké ditéte
Externi informace potifebné k
odbornici zajisténi odborné pomoci
Vefejnost / jednotné a ovéfené povérena Ufedni deska,
média stanovisko zafizeni osoba facebook

Zdroj: zpracovano autory

Pripravte také aktualni seznam dulezitych kontakta. U kazdého kontaktu zaznamenejte
nazev subjektu, telefonni ¢islo, e-mail a pfipadné jméno kontaktni osoby. Zafadte datum
posledni kontroly aktualnosti tidaja.

5.9 Co ma byt po dokonceni postupu pripraveno—diléi shrnuti

Po zpracovani kapitoly 5 by mél mit zpracovatel k dispozici soubor pracovnich podklad,
uvedenych v Tab. 15. Podklady nasledné vyuzije pfi zpracovani karet pripravenosti pro
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jednotlivé hrozby, pfi vzdélavani zameéstnanc(, praktickych néacvicich a pfi pravidelné
aktualizaci interniho planu.

Tabulka 15 Soubor pracovnich podkladi

| Vystup H Stav

|ProfilzaF|'zen|' H O

Pfehled odpovédnosti a zastupitelnosti H

|Seznam identifikovanych hrozeb ”

|Registr posouzenych rizik ”

Pfehled preventivnich opatfeni H
|Obecny postup pfi MU/KS ”

Prehled zakladnich funkci a ndhradnich reSeni H

O|o|o|o|o|o|o

|Komunikaém’plén a kontaktni seznam ”

Zdroj: zpracovano autory

6. Ochrana a podpora déti pfi mimoradné udalosti

Ochrana déti pfi MU/KS zahrnuje vedle zajiSténi jejich bezprostfedni bezpecnosti také
opatfeni zohlednujici individualni potfeby a mozné dopady vzniklé udalosti. Pfi pfipravé
postupll vyuZijte znalosti a zkuSenosti zameéstnancl s péci o konkrétni déti. Zamérte se
zejména na organizaci potfebné podpory, zachovani navaznosti péce a zajisténi vhodnych
podminek pfi evakuaci, do¢asném premisténi nebo déletrvajicim omezeni provozu
zafizeni. Soucasti pfipravenosti je rovnéz zajisténi podpory détem béhem MU/KS, ale i po
jejim skonceni.

6.1 Vékove primérena komunikace s détmi pfi MU/KS

PFi vzniku MU/KS zajistéte, aby déti obdrzely v€asné, srozumitelné a jednotné informace
o situaci a potfebném postupu. V pfipadé bezprostfedniho ohrozeni upfednostnéte
kratké a jednoznacné pokyny umoznujici rychlé provedeni ochrannych opatreni.
Podrobnéjsi vysvétleni poskytnéte po zajisténi bezpeci déti. Obsah a zpUsob sdéleni
prizpUsobte jejich véku, schopnosti porozumét situaci a aktualnim okolnostem [3, 16].

PFi pfipravé postupu pro komunikaci s détmi zohlednéte nasledujici zasady:

1. Stanovte obsah prvotniho sdéleni. Pfipravte stru¢nou informaci o vzniklé situaci
a bezprostfedné potfebném jednani. Zamérte se na pokyny, které détem umozni
bezpecné reagovat.

2. Zajistéte jednotnost informaci. UrCete, jak budou zaméstnanclm pfedany aktualni
informace a pokyny, aby déti dostavaly vzajemné souladna sdéleni.

3. Prizpusobte pokyny konkrétni situaci. Pfi evakuaci zd(raznéte zplsob bezpecného
pfesunu a misto shromazdéni. Pfi dlouhodobém vypadku zakladnich sluzeb
vysvétlete pfipravena nahradni opatfeni a zmény denniho rezimu.
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4. Prubézné poskytujte ovéfené informace. Pri déletrvajici udalosti sdélujte détem
zmeény situace, predpokladany dalSi postup a dostupné informace o navratu
k béZznému rezimu. Jasné rozliSujte potvrzené skute¢nosti od dosud neovérenych
informaci.

5. Ovéite porozuméni pokynim. Pfi organizovaném presunu, ukryti nebo jiném
ochranném opatieni pribézné sledujte, zda déti pokynim rozuméji a dokazou podle
nich postupovat. Podle potfeby zajistéte individualni vysvétleni nebo pomoc.

ZvySenou pozornost vénujte komunikaci pfi udalostech spojenych s delSim omezenim
provozu, nahradnim ubytovanim nebo zménou obvyklého prostiedi. U starSich déti
a dospivajicich poditejte také s moznosti rychlého Sifeni neovérfenych informaci
prostfednictvim socidlnich siti. Pravidelné pfedavani ovéfenych informaci pomaha
pfedchazet nedorozuménim a podporuje spolupraci déti pfi realizaci potfebnych
opatfeni [3, 16].

Praktické doporuceni: Pro vyznamné hrozby identifikované v kapitole 5 pfipravte

v kartach pripravenosti stru¢ny vzor prvotniho sdéleni sméfujiciho k détem a urCete
zpusob pfedavani dalsich informaci v prabéhu MU/KS. Pfi praktickych nacvicich ovérte

srozumitelnost pfipravenych pokynd.

6.2 Zajisténi potreb déti se zvySenou zdravotni nebo psychickou zranitelnosti

Pri ptipravé na MU/KS zohlednéte individualni potfeby déti, které mohou v dlsledku
zdravotniho stavu, omezené mobility, psychickych obtizi nebo jinych specifickych
okolnosti vyZzadovat zvySenou pomoc. Zaméfte se predevSim na situace, kdy bézné
podminky péce nebude mozné zachovat, napfiklad pfi evakuaci, dlouhodobém vypadku
energii nebo nutnosti nahradniho ubytovani. Mezinarodni doporuceni zdlraznuji potfebu
planovat ochranna opatfeni s ohledem na konkrétni potfeby déti a jejich dostupnost také
béhem mimoradnych udalosti[17, 18].

P¥i pfipravé individualnich opatreni postupujte nasledovné:

1. Urcete potiebu zvlastni asistence. Na zakladé znalosti déti a dostupné
dokumentace posudte, které déti mohou pfi konkrétnich MU/KS potfebovat pomoc
nad ramec bézného postupu. Zohlednéte zejména omezenou schopnost
samostatného presunu, zavislost na zdravotnickych pomduckach, pravidelné
medikaci nebo zvySené riziko dezorientace a nepfimérené stresové reakce.

2. Pfipravte zpUsob bezpeéného presunu. U déti vyZadujicich fyzickou asistenci
stanovte, jak bude zajiSténa evakuace nebo prfesun do nahradnich prostor. Provérte
pouzitelnost postupu také pfi omezeném poctu zaméstnancul, vypadku elektrické
energie nebo nedostupnosti obvyklych komunikac¢nich a technickych prostfedkd.

3. Zajistéte dostupnost nezbytnych zdravotnich potieb. Ovérte, jak budou pfi MU/KS
dostupné pravidelné uzivané lécivé pfipravky, zdravotnické a kompenzacni pomUcky

a potfebné informace o zdravotnim stavu ditéte. U prostiedkl zavislych na elektrické
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energii stanovte nahradni feSeni. Pozadavky na zasoby, uchovavani léCiv a zajisténi

odborné péce konzultujte s pfislusnymi zdravotnickymi pracovniky [17-19].

4. Stanovte postup pfi zvySené psychické zatézi. U déti, u kterych mUize neobvykla
situace vyvolat vyraznou dezorientaci, panickou reakci nebo jiné obtize ovliviujici
bezpecny pribéh ochrannych opatfeni, uréete potfebnou formu individualni
asistence. Vychazejte z dosavadnich zkuSenosti a z odbornych doporuéeni
vztahujicich se ke konkrétnimu ditéti.

5. Ovéite vhodnost nahradnich podminek. Pfi planovani docasného pfemisténi
posudte, zda vybrané prostory umoznuji zajistit nezbytnou péci také détem se
specifickymi potfebami. Zohlednéte pfistupnost prostor, dostupnost zdravotnickych
prostiedkl a pfipadnou potifebu odborné pomoci.

Potfebné informace o individualnich opatfenich zaznamenejte v ramci jiz vedené
dokumentace zafizeni. Zajistéte jejich dostupnost opravnénym zaméstnancim také pfi
omezeni informacnich systému. Pfi nakladani se zdravotnimi a dal$imi citlivymi Gdaji
dodrzujte pravidla ochrany osobnich udaj [10, 11].

Praktické doporuceni: U déti vyZzadujicich zvlastni pomoc stanovte predem konkrétni
postup pro evakuaci. PFi praktickych nacvicich ovérte jeho proveditelnost zejména

v podminkach no€ni sluzby a omezeného personalniho zabezpeceni. Zjisténé nedostatky
promitnéte do pripravenych opatreni.

6.3 Zachovani kontaktu se znamou pecujici osobou

Pri MU/KS usilujte o zachovani kontaktu déti se zaméstnanci, které znaji a kterym
ddveéruji. Pfitomnost znamé pecujici osoby mize détem usnadnit zvladani nahlych zmeén
prostiedi a posilit jejich pocit bezpeéi. Vyznam kontinuity péce a pfitomnosti
dlvéryhodné dospélé osoby zdlraznuji také mezinarodni doporuceni pro ochranu déti pfi
mimofadnych udalostech [20, 21].

P¥i pfipravé personalniho zajisténi postupujte nasledovné:

1. Urcete doprovod déti pri evakuaci. Prednostné zajistéte doprovod
zameéstnancem, ktery déti zna a ma prehled o jejich individualnich potrfebach.
Podle moZnosti zachovejte sloZeni stavajicich vychovnych skupin.

2. Pripravte zastupitelnost pecujicich osob. Pro pfipad nepfitomnosti obvyklého
vychovatele urCete dostupného zastupujiciho pracovnika, ktery déti zna.
Zohlednéte personalni moznosti zafizeni pfi noCnich sluzbach, o vikendech
a svatcich.

3. Zajistéte navaznost péce pri premisténi. Pfi doGasném ubytovani mimo zafizeni
urCete zaméstnance odpovédného za konkrétni skupinu déti. Pfi stfidani
pracovnikll zajistéte predani aktualnich informaci o pfitomnosti déti, jejich
potifebach a okolnostech vyznamnych pro bezpecnost a pokracovani péce.
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4. Stanovte postup pfi nutnosti rozdéleni skupiny. Pokud provozni nebo
bezpecnostni podminky vyZaduji rozdéleni déti mezi rizna mista, uréete pro
kazdou skupinu odpovédného pracovnika. Zaznamenejte umisténi déti a zajistéte
moznost vzajemné komunikace mezi pracovniky.

5. Ovérujte pritomnost a odpovédnost za déti. Pfi pfesunu, zméné mista pobytu
a predavani péce ovérte pocet a totoznost déti. Kazdy pracovnik musi védét, za
které déti aktualné odpovida a komu predava péci.

Pfi bezprostfednim ohrozeni vzdy upfednostnéte rychlé zajiSténi bezpelnosti déti.
Zachovani kontaktu se zndmym vychovatelem pfizpasobte skutecnym podminkam
a moznostem bezpe&ného postupu.

Praktické doporuceni: Do postupl pro evakuaci a nahradni ubytovani zahrnte pravidla
doprovodu déti, zastupitelnosti zaméstnancl a predavani odpovédnosti za déti. Pri
praktickém nacviku ovérte funkénost pravidel také pfi snizeném poctu pfitomnych

zaméstnancu.

6.4 Podpora déti pfi zvladani stresu, uzkosti a nejistoty

U déti mohou MU/KS vyvolat vyrazné stresové reakce, které ovliviuji jejich schopnost
orientovat se v situaci, spolupracovat a reagovat na bezpecnostni pokyny. Vedle strachu
a uzkosti se mlze objevit panika, neklid, dezorientace nebo naopak vyrazny Gtlum
a neschopnostjednat. Pfi pfipravé ochrannych opatfeni proto poditejte také se situacemi,
kdy dité potfebuje individualni pomoc k bezpe¢nému zvladnuti udalosti [3, 21].

Pii feSeni MU/KS postupujte nasledovné:

1. Sledujte reakce déti na vzniklou situaci. VSimejte si projevd, které mohou ovlivnit
bezpecny prlibéh ochrannych opatfeni, napfiklad paniky, vyrazné dezorientace,
odmitani pfesunu nebo neschopnosti reagovat na pokyny. Posuzujte je s ohledem na
obvyklé chovani konkrétniho ditéte.

2. Zajistéte bezprostredni podporu. U ditéte vykazujiciho vyrazné znamky stresu
urcete pracovnika, ktery mu poskytne individualni pomoc. Pokud to bezpecnostni
podminky umoznuji, presunte dité do klidnéjsiho prostfedi a omezte jeho vystaveni
dalSim stresujicim podnétim.

3. Prizpusobte postup aktualni schopnosti ditéte spolupracovat. Pfi vyrazné
stresové reakci pouzivejte jednoduché pokyny a podle potfeby poskytnéte pfimou
asistenci. Pfi evakuaci nebo jiném bezprostiednim ohrozeni zajistéte bezpecny
postup i v pfipadé, Ze dité nedokaze samostatné reagovat.

4. Poskytnéte zakladni psychosocialni podporu. Nabidnéte ditéti moznost vyjadfit
své obavy, naslouchejte mu a reagujte na jeho aktualni potfeby. Respektujte také
situace, kdy dité o udalosti hovofit nechce. NevyZadujte podrobné popisovani
prozitych udalosti ani vysvétlovani jeho reakci. Zasady psychosocialni prvni pomoci
zdlraznuji predevSim bezpeci, praktickou podporu, respektovani individudlnich
potfeb a ochranu pred dalSi psychickou zatézi [22, 23].
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5. Zajistéte odbornou pomoc podle zavaznosti situace. Pfi vyraznych reakcich, které
zameéstnanci nedokazou zvladnout béznou podporou, kontaktujte dostupného
psychologa nebo jiného pfislusného odbornika. Pfi bezprostfednim ohrozZeni Zivota
nebo zdravi, vCetné akutniho rizika sebepoSkozeni, pfivolejte zdravotnickou
zachrannou sluzbu.

Pri déletrvajicich MU/KS prlbézné sledujte zmény psychického stavu déti. Zjisténi
vyznamna pro jejich bezpecnost a dalSi péci pfedavejte mezi zaméstnanci v rozsahu
nezbytném pro zajisténi ndvaznosti podpory.

Praktické doporucéeni: Do internich postupl zahriite zplsob zajisténi individualni
pomoci ditéti s vyraznou stresovou reakci a kontakty na dostupnou odbornou podporu.
Pri praktickém nacviku ovérte také postup pro situaci, kdy dité v dasledku stresu
nedokaze samostatné splnit bezpecnostni pokyn.

6.5 Zachovani kontinuity péce o déti

Tato podkapitola navazuje na ¢ast 5.7, ktera feSi zachovani zakladnich funkci zafizeni.
Nyni se zaméfime na zajiSténi individualni péce o déti pfi dlouhodobém naruseni bézného
provozu, zejména pfi evakuaci, nahradnim ubytovani nebo omezeni dostupnosti
obvyklych sluzeb.

Mimoradna udalost mlze vyznamné zménit podminky poskytovani péce o déti, zejména
pfi dlouhodobém omezeni provozu (napf. zdlvodu blackoutu) nebo nutnosti jejich
docasného premisténi. Vedle zajisténi zakladnich Zivotnich potieb je proto dulezité
zachovat navaznost individualni péce, potfebnou odbornou podporu a pfimérenou
stabilitu denniho rezimu. Vyznam kontinuity péce a zachovani podplrného prostiedi
zdUraznuji také mezinarodni standardy ochrany déti pfi mimoradnych udalostech [20, 21].

Pfi pripravé na dlouhodobéjSi omezeni provozu postupujte nasledovné:

1. Uréete nezbytny rozsah individualni péce. Posudte, které Cinnosti a podpurna
opatfeni je nutné zachovat i pfi omezenych provoznich podminkach. Zohlednéte
zejména pravidelnou zdravotni péci, individualni podplrna opatieni a dalSi potieby,
jejichz preruseni by mohlo nepfiznivé ovlivnit zdravi nebo bezpedi ditéte.

2. Pripravte upravu denniho rezimu. Stanovte, jak bude organizovdna pécCe pfi
docasném pobytu mimo zafizeni nebo pfi dlouhodobém omezenijeho provozu. Podle
aktualnich podminek upravte ¢asovy rezim, vzdélavaci a dalsi ¢innosti tak, aby byla
zachovana pfimérena pravidelnost a predvidatelnost kazdodenniho fungovani.

3. Zajistéte navaznost odborné péce. U déti vyuzivajicich pravidelné zdravotnické,
psychologické nebo jiné odborné sluzby ovéfte moznostijejich pokracovani. Pokud je
obvykly poskytovatel nedostupny, projednejte nahradni postup s pfislusnym
odbornikem. Prioritu vénujte péci, jejiz preruseni mlze vyznamné ohrozit zdravotni
stav nebo bezpedi ditéte.

4. Pripravte podminky péce pfi nahradnim ubytovani. Pfed pfemisténim déti podle
moznosti ovéfte, zda nahradni prostory umoziuji zajistit potfebnou péci

26



a respektovat vyznamné individudlni potfeby. Pokud nékteré ¢innosti nelze zajistit
obvyklym zplsobem, stanovte pfimérené nahradnifeSeni a urCete, kdo jeho realizaci
zabezpedi.

5. Pribézné vyhodnocujte moznosti poskytovani péce. Pfi déletrvajici MU/KS
pravidelné posuzujte, zda pfijata opatfeni odpovidaji aktualnim potfebam déti. Pfi
zmeéné podminek upravte rozsah a organizaci péce. Po obnoveni provoznich moznosti
zajistéte postupny navrat k obvyklému rezimu a poskytovanym sluzbam.

Pfi organizaci péce vyuzijte pfipraveny prehled zakladnich funkci a nahradnich feSeni
podle podkapitoly 5.7. Individualni potfeby déti promitnéte do konkrétnich provoznich
postupl a zajistéte, aby odpovédni zaméstnanci méli k dispozici informace nezbytné pro
pokracovani péce.

Praktické doporuceni: Pro pfipad dlouhodobého omezeni provozu stanovte, které
¢innosti v péci o déti musi pokracovat bez pferuseni, které lze docasné upravit a které lze
po nezbytnou dobu odlozit. Pfi planovani vychazejte z individualnich potfeb déti,
dostupnych personalnich moznosti a pfipravenych nahradnich feseni.

6.6 Psychosocialni podpora déti po mimoradné udalosti

Po skonéeni MU/KS vénujte pozornost moznym naslednym psychickym
a psychosocialnim dopadim na déti. Nékteré stresové reakce se mohou projevit az
s ¢asovym odstupem nebo pretrvavat po obnoveni béZného provozu zafizeni. Rozsah
potifebné podpory pfizplisobte zavaznosti prozité udalosti, individualnim potiebam déti a
jejich aktualnimu stavu. Metodicka doporuéeni MSMT a WHO zdCraziiuji vyznam véasné
podpory, sledovani pretrvavajicich obtizi a dostupnosti odborné pomoci[22, 23].

Pfi zajiStovani nasledné podpory postupujte nasledovné:

1. Vyhodnotte potiebu nasledné podpory. Po zvladnuti bezprostfedniho ohrozeni
posudte, které déti mohou potfebovat zvySenou pozornost. Zohlednéte nejen déti
pfimo zasazené udalosti, ale také déti, které byly svédky zavaznych okolnosti nebo se
jich udalost vyznamné dotkla jinym zptsobem.

2. Urcete odpovédnost za sledovani potifeb déti. Stanovte pracovnika, ktery bude
koordinovat predavani relevantnich poznatkd a vyhodnocovani potieby dalsi
podpory. VyuZijte pfedevsim znalosti vychovatell a dalsich zaméstnancd, ktefi jsou
s détmi v pravidelném kontaktu.

3. Sledujte pretrvavajici nebo nové vzniklé obtize. V nasledujicich dnech a tydnech
vénujte pozornost vyznamnym zménam chovani, spanku, socialnich kontakt( nebo
schopnosti zapojovat se do béznych Cinnosti. Posuzujte zejména intenzitu, délku
trvani a dopad obtizi na kazdodenni fungovani ditéte. ZjiSténé projevy nepovazujte
automaticky za pfiznaky psychické poruchy [22].

4. Zajistéte navaznou odbornou pomoc. Pokud psychické obtize pretrvavaji, zhorSuji
se nebo vyznamné omezuji bézné fungovani ditéte, konzultujte dalSi postup
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s psychologem, pfipadné s pfisluSnym zdravotnickym odbornikem. Podle potfeby
zajistéte spolupraci s dal§imi subjekty zapojenymi do péce o dité.

5. Podpofte postupny navrat k béznému fungovani. Po obnoveni bezpecnych
podminek umoznéte détem navrat k obvyklym ¢innostem a socialnim kontaktim.
Rozsah pfipadnych doc¢asnych Uprav pfizplsobte jejich aktualnim potfebam. Détem,
které udalost vyznamné zasahla, zajistéte odpovidajici individualni podporu.

Pri poskytovani nasledné podpory respektujte individualni zplsob vyrovnavani se
s prozitou udalosti. Détem umoznéte o zkuSenosti hovofit, pokud o to projevi zajem.
NevyZadujte povinné sdileni zazZitk ani opakované podrobné popisovani stresujicich
okolnosti [21].

Informace o potiebach ditéte a pfijatych opatfenich zaznamenavejte pouze v rozsahu
nezbytném pro zajiSténi navaznosti péce. Pfi jejich pfedavani dodrzujte pravidla ochrany

osobnich udajl a interni postupy zafizeni.

Praktické doporuceni: Do interniho planu zahrite postup pro zajiSténi nasledné
psychosocialni podpory po zavazné MU/KS. Urcete odpovédnou osobu, zplsob
prabézného vyhodnocovani potfeb déti a ndvaznost na dostupné odborné sluzby. Po

skute¢né udalosti ovérte, zda pfijata opatfeni odpovidaji potfebam zasazenych déti.

7. Pripravenost zaméstnancl

Uginnost interniho pldnu_pfipravenosti zdvisi na schopnosti zaméstnancd vyu?it
stanovené postupy pfi skute€né MU/KS. Zameéfte proto jejich pfipravu na rozpoznani

ohroZeni, provedeni prvotnich ochrannych opatfeni, pfedavani informaci a plnéni
pridélenych udkold. Zohlednéte rozdilné pracovni role, provozni rezim zafizeni a hrozby
identifikované v kapitole 5. Odborna pfiprava ma zaméstnanclm umozZnit bezpecéné
a koordinované reagovat také v podminkach ¢asového tlaku, omezeného personalniho
zabezpeceni nebo nedostupnosti béznych sluzeb [2, 24].

7.1 Vstupni seznameni zaméstnancl s postupy pfi MU/KS

Pfi nastupu nového zaméstnance zajistéte jeho sezndameni s internim planem
pfipravenosti a postupy vztahujicimi se k vykonavané praci. Vstupni seznameni provedte
pfed zahajenim samostatného vykonu c¢innosti, pfi kterych zaméstnanec odpovida za
bezpecnost déti nebo zajisténi dllezitych provoznich funkci.

Pfi vstupnim seznameni ovérte, zda zaméstnanec:

Zna hlavni hrozby, na které se zafizeni pfipravuje, a jejich mozné projevy.

Vi, jak postupovat pfi zjiSténi bezprostfedniho ohrozZeni déti nebo zaméstnancu.

Zné zpUsob privolani pomoci, predani informace a aktivace odpovédnych osob.
Rozumi vlastni uloze pfi evakuaci, ukryti nebo jiném ochranném opatreni.

Vi, kde jsou dostupné karty pfipravenosti, kontaktni udaje a potfebné bezpecnostni
prostiedky.

Ok owbd-=

6. Zna nahradni postup pfi vypadku béznych komunikacnich prostredka.
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Seznameni doplnte praktickou orientaci v objektu, zejména v mistech dllezitych pro
ochranu osob a feSeni MU/KS. Zaznam o absolvovani zafadte do pfislusné evidence.

7.2 Pravidelné vzdélavani a aktualizace znalosti

Zajistéte pravidelné seznamovani zaméstnancl s aktualnimi postupy a opatfenimi.
Obsah vzdélavani stanovte podle vyznamnych rizik zafizeni, pracovnich odpovédnosti
a poznatk(l ziskanych pfi ndcvicich nebo skuteénych udélostech. MSMT doporuduje
zakladni proskoleni zaméstnancl nejméné jednou ro¢né a opakované specializované
vzdélavani zameérené na bezpecnostni incidenty a mimoradné udalosti [24].

Pfi pripravé vzdélavani postupujte nasledovné:

1. Stanovte prioritni témata. Vychazejte z registru rizik a pfipravenych karet pro
jednotlivé hrozby. Pfednostné zafazujte situace s vyznamnymi dopady na bezpecnost
déti a zakladni provoz zafizeni.

2. Prizpusobte obsah pracovnim rolim. Pedagogické pracovniky pfipravujte pfedevsim
na ochranu a organizaci déti, vedouci pracovniky na koordinaci a rozhodovani a
provozni zaméstnance na zabezpeceni zakladnich funkci zafizeni.

3. Zaradte modelové situace. Vyuzivejte konkrétni pfiklady, napfiklad dlouhodoby
vypadek elektrické energie, pozar, povoden, nasilny incident nebo nedostupnost
informacnich systém(l. Zamérte se na spravné rozhodovani a navaznost jednotlivych
¢innosti.

4. Aktualizujte znalosti pfi zménach. Pfi Upraveé interniho planu, zméné pouzivanych
technologii nebo zavedeni novych bezpecnostnich opatfeni seznamte dotCené
zameéstnance s upravenymi postupy.

U specializovanych témat, napfiklad ochrany pfed nasilnym udtokem, kybernetickych
incidentl nebo pouzivanitechnickych bezpeénostnich prostiedkd, vyuzijte podle potieby
odborné zpusobilé pracovniky ¢i externi specialisty.

7.3 Praktické ovérovani pfipravenosti zaméstnanct

Doplnite teoretické seznameni s postupy jejich praktickym ovéfenim. Zaméfte se na
schopnost zaméstnancu reagovat v podminkach, které odpovidaji skute¢nému provozu
zafizeni. Nacviky nemusi vzdy zahrnovat rozsahlé cvi€eni. Pro ovéreni jednotlivych

c¢innosti lze vyuzit také kratké modelové situace nebo praktické provedeni konkrétniho
ukolu [24].

Pfi praktickém ovérovani se zamérte zejména na:

e predaniinformace o vzniklé udalosti a pfivolani pomoci;

e orientaci zaméstnanc( v pfipravenych bezpecnostnich postupech;

e spravné pouziti dostupnych ochrannych a komunikacnich prostiedkd;

e koordinaci ¢innosti pfi omezeném poc¢tu zameéstnanc;

e zajiSténi potfebnych ¢innosti pfi nedostupnosti odpovédného vedouciho
pracovnika;
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e pouziti ndhradnich postup pfi naruseni zakladnich sluzeb.

ZvySenou pozornost vénujte pfipravenosti zaméstnanct vykonavajicich no¢ni sluzby.

Ovérte, zda dokazou provést nezbytna prvotni opatfeni a aktivovat dalSi pomoc i bez
pfitomnosti vedeni zafizeni.

Praktickou pfipravu organizujte s ohledem na bezpecnost Ucastnikl. Specializované
nacviky zavaznych bezpecnostnich incidentl realizujte pod odbornym vedenim a bez
pfitomnosti déti, pokud by jejich zapojeni mohlo vyvolat ohrozeni nebo nepfiméfenou
psychickou zatéz [24]. Podrobnéjsi postup planovani a vyhodnocovani cvic¢eni je uveden
v kapitole 9.

7.4 Pracovni pomlcky pro postup pti MU/KS

Zajistéte zaméstnanclm rychly pfistup k informacim potfebnym pro prvotni reakci. Pro
vyznamné hrozby vyuzijte Kkarty pfipravenosti, které stru¢né stanovuji postup

zaméstnance, zpusob pfivolani pomoci a navazné ¢innosti odpovédnych osob.

P¥i pFipravé pracovnich pomicek dodrzte nasledujici zasady:

1. Zpracujte pokyny stru¢né, prehledné a v pofadi odpovidajicim potfebnému
postupu.

2. Umistéte pracovni pomUcky na pfedem uréena a zaméstnancim znama mista.

3. Zajistéte dostupnost nezbytnych pokyn( a kontakt(l také pfi vypadku elektrické
energie nebo informacnich systémd.

4. Pribézné aktualizujte idaje o kontaktech, odpovédnych osobach a pouzivanych
postupech.

5. Pfizméné dokumentace nahradte neaktualni verze pracovnich pomucek.

Rozsah informaci pfizplsobte jejich Ucelu a pracovnimu zarazeni uzivatele. Podrobné
bezpectnostni postupy a citlivé Uidaje zpfistupnujte pouze opravnénym osobam.

7.5 Ovérovani znalosti a vyuziti zkusenosti zaméstnancl

Priibézné ovérujte, zda zaméstnanci pfipravenym postuptim rozuméji a dokazou je pouzit.
Pfi Skoleni nebo kratkém modelovém rozhovoru predloZzte konkrétni situaci a pozadejte
pracovnika, aby popsal nebo prakticky predvedl sviij postup. Zaméfte se pfedevSim na
rozhodnuti a ¢innosti, které musi zameéstnanec zvladnout samostatné.

Vyuzivejte také zkuSenosti zameéstnancl z bézného provozu, predchozich incident(
a praktickych nécvikl. Zaznamenavejte zejména zjisténi tykajici se nejasnych pokynd,

obtizné proveditelnych postupt, nedostupnych prostfedkdi nebo nedostate¢né
zastupitelnosti.

Zjisténé potreby dalsi pfipravy promitnéte do obsahu Skoleni a praktickych néacvika.
Nedostatky vyzadujici zménu interniho planu nebo pfijeti novych opatfeni predejte
odpovédnému pracovnikovi k FeSeni podle postupu uvedeného v kapitole 9.

Praktické doporuceni: Zpracujte jednoduchy prehled pfipravenosti zaméstnanc(
obsahuijicijejich pracovni zafazeni, datum posledniho seznameni s postupy, absolvované
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Skoleni nebo nacvik a potfebu dalsi pfipravy. Pfehled vyuzivejte pfi planovani vzdélavani,
zmeénach pracovniho zafazeni a kontrole pfipravenosti jednotlivych smén.

8. Spoluprace s vnéjsimi subjekty

Zvladnuti zavazné MU/KS mUzZe vyzadovat pomoc subjektdl, jejichZz odborné, personalni
nebo technické moznosti pfesahuji kapacity zafizeni. Pfedem proto urcete, které instituce
a organizace mohou byt zapojeny do ochrany déti, zajiSténi nezbytné péce a obnovy
provozu. Pfipravenost zalozte na znalosti jejich plsobnosti, dostupnosti a skute¢nych
moznosti poskytnout potfebnou soucinnost. Spoluprace pfi mimoradnych udalostech
vychazi zejména z pravniho ramce integrovaného zachranného systému a souvisejicich
predpist [8].

8.1 UrCete potrfebné vnéjsi subjekty a oblasti spoluprace

Na zakladé identifikovanych hrozeb a posouzenych rizik stanovte, které vnéjsi subjekty
mohou byt potfebné pfi feSeni konkrétnich MU/KS. Zaméfte se na jejich mozny pfinos pro
ochranu osob, odbornou pomoc a zachovani zakladnich funkci zafizeni.

Pro zékladni orientaci vyuZijte kompetenéni mapu (Tabulka 16), kterou pfizpasobte
mistnim podminkam a provoznim potfebam.

Tabulka 16 Prehled vnéjsich subjekti a pfedpokladané soucinnosti

Subjekt Situace vyzadujici sou¢innost Co pripravit nebo ovérit predem
N L. . Pristupové trasy, informace
« Pozar, zavazna havarie, povoden, . o .
HZS CR N . , , o objektu a moznost odborné
potfeba zachrannych praci
konzultace
Nasilny incident, neopravnény . Y . ,
L v (e ? ,y Zpusob predéani informacio
Policie CR vstup, zavazné bezpecnostni

ohrozeni

objektu a bezpeénostnim incidentu

Zdravotnicka
zachranna sluzba

Akutni ohroZeni zivota nebo zdravi,
zavazna zranéni

Dostupnost informaci nezbytnych
pro poskytnuti pomoci a podminky
pfistupu do objektu

Situace vyzadujici souc¢innost pfi

Prislusny organ, zplsob

OSPOD ochrané prav a zajmQ ditéte, véetné ||kontaktovani a pfedavani
feSenijeho dalsi péce potfebnych informaci
Zavazné omezeni provozu, . . N S
.. - . . Moznosti organizacni, materialni
Zfizovatel poskozeni objektu, potfeba

mimoradnych prostiedk(

a finan¢ni podpory

Zdravotnicka zafizeni
a odbornici

Potfeba ndvazné zdravotni nebo
specializované péce

Dostupnost odborné pomoci
a moznosti jejiho zajisténi

Psychologicka
a psychosocialni
pomoc

Zavazné psychické dopady MU/KS
na déti nebo zaméstnance

Dostupné odborné sluzby
a podminky jejich vyuziti

Dodavatelé a spravci
technologii

Vypadky energii, vody, vytapéni,
komunikac¢nich nebo informacénich
systéml

Pohotovostni sluzby, dostupnost
nahradnich feSeni a podminky
obnovy provozu
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Subjekt Situace vyzadujici souc¢innost Co pripravit nebo ovéfit predem

Potfeba do¢asnych prostor,
materialni pomoci nebo
nadhradniho zajisténi sluzeb

Dalsi spolupracuijici
zafizeni a organizace

Realné moznosti a podminky
poskytnuti pomoci

Zdroj: zpracovano autory

Do pfehledu zafadte pouze subjekty relevantni pro konkrétni zafizeni. Podle mistnich
podminek jej doplite napfiklad o krajskou hygienickou stanici, obec nebo poskytovatele
dopravnich sluzeb.

8.2 Pripravte podminky vzajemné soucinnosti

U vyznamnych hrozeb ovéite, zda lze potfebnou vnéjs§i pomoc v€as zajistit. Samotné
uvedeni organizace v kontaktnim seznamu nepfedstavuje zaruku jeji dostupnosti ani
poskytnuti poZadovanych prostiredku.

Pfi pripravé spoluprace postupujte nasledovné:

1. Vymezte pozadovanou pomoc. Pro konkrétni hrozby urcete, jakou odbornou,
materialni, technickou nebo organiza¢ni podporu mize zafizeni potfebovat.

2. Ovéite dostupnost pomoci. U vybranych spolupracujicich organizaci zjistéte
podminky, za kterych mohou pozadovanou podporu poskytnout. Zohlednéte také
dostupnost mimo béznou pracovni dobu a pfi udalostech postihujicich SirSi uzemi.

3. Projednejte konkrétni moznosti spoluprace. Podle potfeby konzultujte
s pfislusnymi subjekty zejména podminky evakuace, do¢asného vyuziti nahradnich
prostor, dopravniho zabezpeceni nebo poskytovani odbornych sluzeb. U vyznamnych
provoznich zavislosti dohodnéte zplisob aktivace pomoci.

4. Pripravte nahradni varianty. Pokud je zajisténi dllezité sluzby zavislé na jediném
dodavateli nebo organizaci, posudte moznosti alternativniho feseni.

5. Zaznamenejte ovérené moznosti soucinnosti. Do interniho planu uvedte konkrétni
zpusob vyuZiti dostupné pomoci a pfipadnd omezeni, kterd& mohou ovlivnit jeji
poskytnuti.

Zvlastni pozornost vénujte zajiSténi nahradniho ubytovani a dalSich sluzeb, jejichz

dostupnost mlZe byt pfi rozsdhlé MU/KS omezend. Pfipadné dlouhodobéjsi premisténi

déti do jiného zafizeni feSte v soucinnosti s pfisluSnymi organy a v souladu s pravni
Upravou ustavni vychovy a socialné-pravni ochrany déti [1, 25].

8.3 Stanovte postup aktivace vnéjSi pomoci

Pro vyznamné hrozby urCete okolnosti, za kterych je potfeba zapojit vnéjSi subjekty.
Vychazejte z pfipravenych postupl a rozdéleni odpovédnosti podle kapitoly 5.

Pfi vzniku MU/KS dodrzte nasledujici postup:
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1. Vyhodnotte potiebu bezprostfedni pomoci. Pfi ohrozeni Zivota, zdravi nebo
bezpecnosti osob neprodlené kontaktujte pfislusnou tishovou linku. Pfi potfebé
zasahu vice slozek IZS nebo nejistoté o pfislusné slozce lze vyuzit linku 112 [26].

2. Aktivujte dalSi potfebné subjekty. Podle charakteru a predpokladaného vyvoje
udalosti kontaktujte zfizovatele, odborné sluzby, dodavatele nebo dalsi
spolupracujici organizace.

3. Upfesnéte rozsah pozadované podpory. Sdélte konkrétni potfebu zafizeni,
predpokladany rozsah pomoci, misto jejiho poskytnuti a pfipadné ¢asové pozadavky.

4. Zajistéte prevzeti a vyuziti pomoci. Uréete pracovnika, ktery poskytne potrebné
informace, zajisti pfistup do objektu nebo koordinuje vyuziti poskytnutych prostiedkd
a sluzeb.

5. Sledujte dostupnost a u¢innost pomoci. Pokud pozadovanou soucinnost nelze
zajistit v potfebném rozsahu nebo Case, aktivujte pfipravené nahradni feseni.

Pfi zasahu slozek IZS respektujte pokyny velitele zasahu a opravnénych zasahujicich
osob. Interni koordinaci ¢innosti zafizeni pfizpisobte pribéhu zasahu a opatienim
potfebnym pro ochranu déti a zaméstnancut [8].

8.4 Zajistéte koordinaci a navaznost poskytované pomoci

Pri zapojenivice vnéjSich subjektl zajistéte prehled o poskytované pomoci a jejim vyuZziti.
Urceny pracovnik zafizeni prlibézné ovéruje, jaké ¢innosti zajistuji jednotlivé organizace
a které potreby zafizeni zbyva zabezpedit.

Pii koordinaci spoluprace se zaméite zejména na:

e predavani aktualnich a ovéfenych informaci potfebnych pro rozhodovani
a poskytovani pomoci;

e vymezeni ¢innosti, které nadale zajiStuje zafizeni vlastnimi prostiedky;

e navaznost odborné pomoci na pfipravena interni opatfeni;

e evidencivyznamnych rozhodnuti, pfijaté pomoci a nesplnénych pozadavk;

e pribézné prizplsobovani spoluprace vyvoji MU/KS.

Pfi pfedavani informaci o détech poskytujte pouze udaje nezbytné pro konkrétni ucel
a opravnénému prijemci. Zohlednéte pozadavky na ochranu osobnich udajd a zachovani
dlvérnosti dokumentace [10, 11].

Po skoncéeni MU/KS strué¢né vyhodnotte funkénost spoluprace, zejména dostupnost
pozadované pomoci, rychlost jejiho zajisténi a pfipadné organizacni prekazky (zpétna
vazba). Ziskané poznatky vyuzijte pfi aktualizaci interniho planu.

Praktické doporuceni: Pro vyznamné hrozby propojte pfipravené postupy s kompetenéni
mapou vnéjsich subjektl. U kazdého predpokladaného zplisobu spoluprace ovérte, zda
je skute¢né dostupny, za jakych podminek jej lze vyuzit a jaké nahradni feSeni zafizeni
pouzije pfijeho nedostupnosti.
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9. Nacvik, kontrola a aktualizace pfipravenosti

Pripravené postupy pro zvladani MU/KS pravidelné ovéfujte v podminkach odpovidajicich
skute¢nému provozu zafizeni. Zameérte se predevsim na funk&nost prijatych opatreni,
dostupnost potfebnych prostiedkd, koordinaci zaméstnancl a schopnost zachovat
bezpedi déti a nezbytnou péci. Vysledky ovéfovani vyuzivejte k odstranovani zjiSténych
nedostatk(l a aktualizaci interniho planu. Pravidelny nacvik a nasledné vyhodnoceni
udinnosti bezpe&nostnich postup(i doporuduje také MSMT [2, 24].

9.1 Zpracuijte plan praktickych nacvik(

Stanovte, které pripravené postupy budete ovéfovat, jakym zplsobem a v jakych
terminech. P¥i vybéru situaci vychazejte z registru rizik zpracovaného podle podkapitoly
5.4. Pfednostné ovéfujte opatfeni pro hrozby s vyznamnymi dopady na zZivot a zdravi osob
nebo kontinuitu péce.

Pfi pripravé planu postupujte nasledovné:

1. Vyberte situace k ovéreni. Zamérte se napfiklad na evakuaci, dlouhodoby vypadek
elektrické energie, omezeni zasobovani, nasilny incident nebo nedostupnost
informacnich systém.

2. Stanovte cil nacviku. Uréete konkrétni ¢innosti, jejichz funkénost potfebujete
proverit, napfiklad aktivaci odpovédnych osob, pfedani informace nebo zajisténi
nahradniho zplsobu komunikace.

3. Zvolte zplisob ovéfeni. Podle charakteru situace vyuZijte modelovy rozhovor nad
pfipravenym scénarem, prakticky nacvik vybraného postupu nebo komplexnégjsi
cvi¢eni zahrnujici vice navazujicich ¢innosti.

4. Uréete termin a odpovédnost. Stanovte pracovnika odpovédného za pfipravu,
provedeni a vyhodnoceni nacviku. Zohlednéte provozni podminky zafizeni
a dostupnost zameéstnancu.

5. Zajistéte navaznost na dalsi bezpecnostni dokumentaci. Pfi planovani vyuzijte jiz
provadéna cvieni a kontroly v oblasti pozarni ochrany nebo BOZP. Dodrzujte pfitom
pozadavky pfislusnych pravnich predpist [7, 9].

Pro planovani vyuzijte jednoduchy pfehled, napfiklad dle Tabulky 17.

Tabulka 17 Plan praktickych nacviky a ovéfovani pfipravenosti

Termin/
Ovérovana situace Co provérit ZpUsob ovéreni odpovédna
osoba
. Organizaci pfesunu, kontrolu . R
Evakuace objektu g P Prakticky nacvik Doplni zafizeni

poctu déti a zastupitelnost

Aktivaci ndhradnich postupl a
dostupnost potfebnych
prostiedk

Modelova situace a
praktické ovéreni

Vypadek elektrické

. Doplni zafizeni
energie
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Rozhodovani, aktivaci Ly
o . . . v . .|[Modelovy scénar pro e e,
Nasilny incident ochrannych opatfeni a privolani N Doplni zafizeni
. zameéstnance
pomoci
Vypadek S e
'yp . . Dostupnost nezbytnych udaju a Sy p e
informacniho . o . Praktické ovéreni Doplni zafizeni
. nahradni zpusob komunikace
systému
Omezené e .
o Rozdéleni roli a zastupitelnost L. P
personalni vy u Modelova situace Doplni zafizeni
. pfi no¢ni sluzbé
zabezpeceni

Zdroj: zpracovano autory

Plan aktualizujte podle vysledk pfedchozich nacvikd, zmén provoznich podminek a nové
identifikovanych rizik. Rozsah a ¢etnost ovérovani pfizplisobte vyznamu jednotlivych
hrozeb. Pro ovéfeni postupl pfi soubézném vypadku elektrické energie, elektronické
komunikace a informacnich systému vyuzijte scénaf uvedeny v oddilu 8 Pfilohy 5.

9.2 Provedte néacvik a ovérte funkénost postupt

Pfed zahajenim nacviku pfipravte jednoduchy scénar vychazejici z konkrétni hrozby
a podminek zafizeni. Stanovte vychozi situaci, otekdvané ¢innosti, zapojené osoby
a zpusob sledovani pribéhu.

Pfi realizaci nacviku je doporuceno dodrzet nasledujici postup:

1. Vymezte vychozi situaci. Stru¢né popiste udalost, jeji predpokladané dopady
a provozni podminky, napfiklad omezeny pocet zaméstnancl nebo nedostupnost
bézného telefonniho spojeni.

2. Zadejte ucastnikiim ukoly. Nechte zaméstnance postupovat podle pfipraveného
interniho planu a pfidélenych odpovédnosti.

3. Sledujte provedeni jednotlivych ¢innosti. Ovéfujte spravnost poradi Ukond,
dostupnost potfebnych prostiedkd, funkénost komunikace a vzajemnou koordinaci.

4. Provéfte navaznost ¢innosti. Sledujte, zda prvotni opatfeni umoznuji pokracovat
v dalSich nezbytnych ¢innostech, zejména v ochrané déti a zachovani zakladni péce.

5. Ukoncete nacvik a provedte spolec¢né vyhodnoceni. Ziskejte od ucastnik(
poznatky o proveditelnosti postupl a zaznamenejte zjiSténé nedostatky.

Nacviky organizujte tak, aby jejich prlibéh neohrozil bezpecnost ani psychickou pohodu
déti a zaméstnancUl. U simulaci zavaznych bezpecnostnich incidentd postupujte podle
pfislusnych odbornych doporué¢eni MSMT a zajistéte odborné vedeni. Specializované
nacviky nasilnych utokl provadéjte pro zaméstnance bez pfitomnosti déti [24].

Pokud nacvik zahrnuje pouziti vystraznych systémU nebo spolupraci s vnéjSimi subjekty,
pfedem koordinujte jeho pribéh s pfisluSnymi osobami a organizacemi. Zajistéte
jednoznacné rozliSeni cvicné a skute¢né udalosti.
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9.3 Zaznamenejte a vyhodnotte vysledky nacviku

Po kazdém nacviku zpracujte struény zaznam umoziujici posoudit, zda pfipravené
postupy odpovidaji skuteénym potfebam a moznostem zafizeni. Hodnoceni zamérte na
provedené ¢innosti a funkénost systému, nikoli pouze na icast zaméstnancu.

Pfi vyhodnoceni odpovézte predevsim na nasledujici otazky:
e Byly potfebné Cinnosti provedeny spravné a ve vhodném poradi?
e Byly odpovédnosti zaméstnancl jednoznacéné a zastupitelnost funkéni?
e Byly potfebné informace a prostfedky dostupné?
e Umoznily pfipravené postupy zajistit bezpedi déti a ndvaznost nezbytné péce?
o Které postupy vyzaduji Upravu nebo dalSi praktické ovéreni?

Zjisténi zaznamenejte podle jednoduchého vzoru (Tabulka 18).

Tabulka 18 Zaznam a vyhodnoceni nacviku

|Poloika HCo zaznamenejte

|Datum a misto HKdy a kde nacvik probéhl

|OvéFované situace HNézev hrozby nebo modelové situace

|C|’l nacviku HJaké ¢innosti mély byt ovéreny
|PrC|béh HStruény popis provedenych ¢innosti
|Splnén|' cile HSplnéno / &astecné splnéno / nesplnéno

|Zji§téné nedostatkyHKonkrétnl' problémy pfi provadéni postup(

|Uéastnici HZapojenl'zaméstnanci nebo pracovni skupiny|

|Névrh opatfeni HPotFebné zmeény nebo dalsi ovéreni

Zpracoval Jméno a funkce odpovédného pracovnika

Zdroj: zpracovano autory

Stejny postup vyhodnoceni vyuZijte také po skute¢né MU/KS. Vychazejte z dostupnych
zdznamdU, zkuSenosti zaméstnancl a informaci od spolupracujicich subjektd.

9.4 Stanovte a realizujte napravna opatreni

Na zakladé vyhodnoceni uréete opatfeni potiebna k odstranéni zjiSténych nedostatkd.
Kazdé opatfeni formulujte konkrétnég, pfifradte odpovédnému pracovnikovi a stanovte
termin realizace.

Pfi stanovovani opatieni postupujte nasledovné:

1. Uréete pfic¢inu nedostatku. Rozliste, zda problém vznikl napfiklad v dUsledku
nejasného postupu, nevhodného rozdéleni odpovédnosti, nedostupnosti prostiedk
nebo nedostatecné praktické pfipravy.

2. Navrhnéte odpovidajici opatieni. Podle zjiSténé pfiCiny upravte pracovni postup,
doplnte potfebné prostiedky, zménte organizaci ¢innosti nebo zajistéte dalsi nacvik.
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3. Stanovte priority realizace. Pfednostné feSte nedostatky, které mohou pfi skute¢né
MU/KS bezprostfedné ohrozit zivot a zdravi osob nebo znemoznit zajisténi zakladni
péce.

4. Ovérte ucinnost opatreni. Po realizaci zkontrolujte, zda pfijata zména odstranila
zjistény problém. Podle potfeby provedte opakované praktické ovéreni.

Pro evidenci je doporuceno vyuzit tabulkovy pfehled (Tabulka 19).

Tabulka 19 Evidence napravnych opatireni

e o 3 . L. Odpovédna ) Ovéreni
Zjistény nedostatek Napravné opatreni Termin e .
osoba ucinnosti
Nedostupnost Pfipravit zabezpecenou i . ||Oveérit
. 3 ) Doplni Doplni
kontaktu pfi vypadku [nahradni dostupnost o .. . |/dostupnost bez
i . zafizeni zafizeni o,
IT nezbytnych kontaktu pouziti IT
Nejasna . o i . ||Opakovat
. . Upravit rozdéleni roli Doplni Doplni
zastupitelnost pfi L . o .. . |lmodelovou
o a seznamit zameéstnance zafizeni zafizeni . .
nocni sluzbé situaci

Zdroj: zpracovano autory

O plnéni napravnych opatreni pribézné informujte vedeni zafizeni. Opatieni vyZadujici
finan¢ni nebo technické zabezpecteni projednejte podle potieby se zfizovatelem.

9.5 Provadeéjte pravidelnou kontrolu a aktualizaci interniho planu

Zajistéte, aby interni plan odpovidal aktualnim provoznim, personalnim a bezpe¢nostnim
podminkam zafizeni. Jeho celkovou kontrolu doporucujeme provadét alespon jednou
rocné. Dil¢i aktualizace provadéjte bezodkladné pfi zménach, které mohou ovlivnit
funkénost pripravenych postupu.

Interni plan prezkoumejte zejména pfi:
e vyznamné zmeéneé poctu nebo potieb déti;
e zméné personalniho zabezpeceni nebo odpovédnych osob;
e stavebnich dpravach, zméné dispozice objektu nebo technického vybaveni;
e zméné vyznamnych provoznich zavislosti nebo dodavateld;
e ZjiSténi nové vyznamné hrozby nebo zméné hodnoceni rizik;
e identifikaci nedostatk( pfi nacviku, kontrole nebo skute¢né MU/KS;
e zméné pravnich nebo metodickych pozadavk( vyznamnych pro provoz zafizeni.

Pfi kontrole interniho planu je doporuéeno postupovat nasledovné:
1. Ovérte aktualnost zakladnich udajd, odpovédnosti, kontaktl a registru rizik.

2. Provérte, zda pfipravena opatfeni a nahradni feSeni odpovidaji skute¢nym
moznostem zafizeni.

3. Zkontrolujte realizaci napravnych opatieni a vyuziti poznatk( z pfedchozich nacvikd
nebo MU/KS.
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4. Upravte pfislusné ¢asti interniho planu a souvisejici karty pfipravenosti.
5. Zaznamenejte datum aktualizace, provedené zmény a odpovédnou osobu.

6. Zajistéte dostupnost aktualni verze dokumentace a seznamte dotéené zameéstnance
s provedenymi zménami.

Pri aktualizaci vyuzivejte také vysledky pravidelnych kontrol BOZP, pozarni ochrany,
technickych zafizeni a dalSich oblasti vyznamnych pro bezpe&nost provozu. Interni plan
udrzujte v souladu se souvisejici dokumentaci zafizeni.

Praktické doporucéeni: Pro fizeni pfipravenosti vyuzivejte jednoduchy pracovni cyklus:
nacvik nebo kontrola > vyhodnoceni > ndpravné opatfeni > ovéfeni uc€innosti >
aktualizace interniho planu. Vedeni zatizeni by mélo mit prlbézny prfehled o provedenych
nacvicich, zjiSténych nedostatcich a stavu realizace opatreni.

10. Kontrolni seznam krizové pripravenosti

Kontrolni seznam (checklist) slouzi k souhrnnému ovéreni stavu pfipravenosti zafizeni na
MU/KS. Vyuzijte jej pfi pravidelné kontrole interniho planu, po vyznamnych zménach
provoznich podminek nebo pfi vyhodnocovani pfijatych opatfeni. Kontrolu provadéjte na
zakladeé skute¢ného stavu, dostupné dokumentace a ovéreni vybranych postuptl v praxi.

U kazdé otazky oznacte jednu z moznosti:

ANO - pozadovany postup nebo opatfeni je zajiSténo a jeho funkénost byla pfimérené
ovérena.

CASTECNE - opatieni je zajisténo pouze v uréitém rozsahu nebo vyzaduje doplnéni &i
ovéreni.

NE - opatfeni neni zajiSténo nebo pfislusny postup nebyl pfipraven.

U polozek oznagenych CASTECNE nebo NE stanovte potfebné opatieni, termin realizace
a odpovédnou osobu. Pokud se néktera otazka na konkrétni zafrizeni nevztahuje, uvedte
tuto skutecnost v poznamce véetné struéného zdlivodnéni.

A. Identifikace a hodnoceni rizik

Kontrolni otazka HAnoH Castecné ” Ne ” Opatieni/termin / odpovédna osoba

1. Jsou identifikovany vyznamné vnitini a

vnéjsi hrozby? - H H

2. Je zpracovan aktualni registr

posouzenych rizik? O O O

3. Jsou stanovena opatfeni prorizika s
nejvyssi prioritou?

4. Jsou opatreni pfifazena odpovédnym
osobam a jsou uréeny terminy jejich O O O
realizace?

B. Organizace a odpovédnosti zaméstnancu

Kontrolni otazka HAno H Casteéné || Ne H Opatreni/termin/ odpovédna osoba
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5. Jsou uréeny osoby odpovédné za
koordinaci postupu pifi MU/KS?

6. Je zgjiSténa zastupitelnost
odpovédnych osob také pfi no¢nich
sluzbach,

ovikendech a svatcich?

7.Znaji zaméstnanci postup pfi zjiSténi
MU/KS a zpUsob pfivolani pomoci?

8. Jsou zaméstnanci seznameni s Ukoly
odpovidajicimi jejich pracovnimu
zafazeni?

C. Ochrana a podpora déti

Kontrolni otazka

Ano

Castedné

Ne

Opatieni/termin/ odpovédna osoba

9. Jsou pfipraveny postupy ochrany déti
pfivyznamnych MU/KS?

O

10. Jsou stanovena opatieni pro déti
vyZadujici pfi MU/KS individualni pomoc?

O

11. Je pfi evakuaci nebo nahradnim
ubytovani zajiStén doprovod déti a
predavani odpovédnosti za jejich péci?

12. Jsou pfipraveny postupy pro zajisténi
bezprostiedni a nasledné psychosocialni

podpory?

O

O

D. Pripravenost na MU/KS a zachovani provozu

| Kontrolni otazka

HAno” Castecné ” Ne H Opatieni/termin/ odpovédna osoba

13. Jsou pro vyznamné hrozby pfipraveny
konkrétni postupy prvotni reakce?

O

O

O

14. Jsou dostupné a pouZitelné potifebné
bezpecnostni a technické prostredky?

O

O

O

15. Jsou stanovena nahradni feSeni pro
vypadek energii, vody, vytapéni nebo
zasobovani?

16. Je zajisténa dostupnost nezbytnych
idajl o détech pfi wpadku informacnich
systému?

17. Jsou pfipraveny moznosti nahradniho
ubytovani a pfesunu déti?

18. Je pfipraven nahradni zplisob
komunikace pfi vypadku béznych
komunikac¢nich prostfedkd?

O

O

E. Komunikace a spoluprace s vnéjsimi subjekty

| Kontrolni otazka

HAno” Casteéné |

Ne H Opatreni/termin/ odpovédna osoba

19. Je zpracovan a aktualizovan seznam
duleZitych kontakt(i?

O

O

O
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20. Je stanoven postup informovani
zameéstnancu, déti, zfizovatele a dalSich O O O
prislusnych subjekt(i?

21. Jsou uréeny vneéjsi subjekty potfebné

pfi feSeni vyznamnych MU/KS? - H H

22. Jsou ovéfeny moznosti a podminky

vyuZiti jejich pomoci? - H H

F. Nacvik, kontrola a aktualizace pfipravenosti

Kontrolni otazka HAno” Casteéné | Ne H Opatreni/termin/ odpovédna osoba

23. Jsou zaméstnanci pravidelné
seznamovani s aktualnimi postupy pfi O O O
MU/KS?

24. Jsou planovany a provadény praktické
nacviky vybranych postup(i?

25. Jsou vysledky nacvik(l a skutecnych
MU/KS vyhodnocovany a O O O
dokumentovany?

26. Jsou zjiSténé nedostatky
odstranovany a ucinnost opatreni O O O
nasledné overovana?

27. Je interni plan pravidelné kontrolovan
a aktualizovan pfi vyznamnych zméndach?

Zdroj: zpracovano autory

Vyhodnoceni kontrolniho seznamu

Po vyplnéni checklistu vyhodnofte predevsim oblasti oznacené CASTECNE nebo NE. P¥i
stanoveni priorit zohlednéte zavaznost moznych nasledkll a vyznam zjisténého
nedostatku pro bezpecénost déti, zaméstnancl a zachovani zékladni péce.

Nedostatky, které mohou bezprostfedné ohrozit zivot nebo zdravi osob, feSte pfednostné
bez ohledu na celkovy pocet splnénych poloZzek. U ostatnich stanovte porfadi realizace
podle vyznamu souvisejicich rizik a moznosti zafizeni.

Zaznam o provedené kontrole

Udaj Vyplnizaﬁzenq

|Nézev zafizeni H

|Datum kontroly H

|Kontrolu provedl/ provedli H

|
|
|
|Poéet poloZzek ANO H |
|
|
|

[Pogetpolozek CASTECNE ||

|Poéet polozek NE H

|Poéet nerelevantnich poloiekH

Termin nasledné kontroly
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Vyplnény checklist uchovavejte jako souc¢ast dokumentace interniho planu. Pfi nasledné
kontrole ovéfte zejména realizaci opatieni pfijatych k odstranéni zjiSténych nedostatkd.

Praktické doporuceni: Checklist vyuzZivejte jako pracovni nastroj pro rozhodovani
o prioritdch pfipravenosti zafizeni. Samotny pocet kladnych odpovédi nepovazujte za
ukazatel celkové Urovné bezpecnosti. Rozhodujici je zejména funkEénost opatfeni
zameéfenych na ochranu zivota a zdravi a zachovani nezbytné péce pfi vyznamnych
MU/KS.

11. Postup tvorby karet pfipravenosti na konkrétni hrozby

Karty pfipravenosti pfedstavuji struéné pracovni postupy pro zvladani jedné konkrétni
MU/KS. Umozniuji zaméstnanclm rychlou orientaci pfi vzniku ohroZeni a vedeni zafizeni
poskytuji pfehled o potfebnych opatfenich, odpovédnostech a navaznych ¢innostech.
KaZzdou kartu zpracujte podle charakteru prislusné hrozby a skute€nych provoznich

podminek svého zafizeni. Vyuzijte pfitom podklady vytvofené podle kapitoly 5

a dostupnou bezpeénostni a provozni dokumentaci.
11.1 Vyberte hrozby, pro které zpracujete karty pripravenosti

Pfi vybéru hrozeb vychézejte z registru rizik a stanovenych priorit podle podkapitoly 5.4.
Karty pfednostné zpracujte pro hrozby s vysokou nebo zvySenou prioritou a pro udalosti,

které mohou zdvazné ohrozit zivot a zdravi osob nebo kontinuitu péce, prestoze jejich
pravdépodobnost vzniku je nizka [13, 14].

Pfi vybéru postupujte nasledovné:
1. Uréete vyznamné hrozby. Z registru rizik vyberte udalosti, které vyzaduji pfedem

pfipraveny a koordinovany postup zaméstnancu.

2. Posudte potiebu samostatné karty. Zohlednéte charakter hrozby, mozné nasledky
a odliSnosti prvotni reakce. Pro situace vyzadujici rozdilné ochranné postupy
pfipravte samostatné karty.

3. Provéite existujici dokumentaci. Pokud zafizeni jiz pouzivd odpovidajici
bezpectnostni postup, vyuZijte jej pfi tvorbé karty a zajistéte jejich vzajemny soulad.
4. Stanovte pofadi zpracovani. Pfednostné pfipravte karty pro situace, pfi nichz mtze

prodleni nebo nespravny postup vyznamné zvysit ohrozeni déti a zameéstnancd.

Pro vétSinu zatizeni mohou byt relevantni napfiklad pozar, dlouhodoby vypadek energii,
nasilny incident, epidemie nebo kyberneticky incident. Koneény vybér vzdy pfizpisobte

vysledkiim vlastniho hodnoceni rizik.

Praktické doporucéeni: Pfi vybéru hrozeb vyuzijte také vysledky vyzkumného hodnoceni

uvedené v Priloze 6. RozliSujte rizika vyZzadujici bezprostfedni reakci (tzn. prijmout

opatifeni) od dlouhodobych personalnich, organizaénich a systémovych rizik. Karty

pfipravenosti zpracujte predevSim pro udalosti, u nichZ je nezbytné predem stanovit
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konkrétni ochranna opatfeni a postup zameéstnancl. Pro ostatni vyznamna rizika

navrhnéte odpovidajici preventivni a organizaéni opatfeni podle podkapitoly 5.5.

11.2 Zpracujte kartu podle jednotné struktury

Pro vSechny vybrané hrozby pouzivejte jednotnou strukturu karty pfipravenosti. Pokyny
formulujte struc¢né, jednoznacné a v poradi odpovidajicim pozadovanym c&innostem.
Obsah rozdélte do dvou ¢ésti podle odpovédnosti a zplsobu vyuziti (A-Cinnost vedeni; B—
¢innost zameéstnance).

A. Co musi pfipravit vedeni nebo odpovédna osoba

V této Casti stanovte:
1. Charakteristiku hrozby, jeji mozné projevy a dopady na bezpe&nost osob a provoz
zafizeni.
. Preventivni a pfipravenostni opatfeni, kterd musi byt zajiSténa pfed vznikem udalosti.
. Odpovédné osoby, jejich zastupitelnost a pravomoci pfi koordinaci postupu.

2

3

4. Podminky aktivace internich opatfeni a potfebné vnéjsi pomoci.

5. Zpusob zachovani bezpecénosti déti, nezbytné péce a zakladnich funkci zafizeni.
6

. Podminky obnovy provozu a nasledného vyhodnoceni udalosti.

B. Co musi znat a udélat kazdy zaméstnanec

V této Casti uvedte:
1. Jak rozpoznat ohrozeni - zakladni varovné signaly nebo projevy vzniklé udalosti.

2. Jak bezprostiedné postupovat - prvni ochranna opatreni v poradi jejich provedeni.

3. Jak zajistit bezpeci déti — Cinnosti odpovidajici charakteru hrozby a pracovni roli
zameéstnance.

4. Koho a jak informovat - zpUsob pfivolani pomoci, oznameni udalosti a predani
potfebnych informaci.

5. Jak postupovat dale — navazujici ¢innosti a respektovani pokyn( odpovédnych osob
nebo zasahujicich slozek.

Kazdou kartu oznalte nazvem hrozby, datem zpracovani nebo posledni aktualizace
a odpoveédnou osobou. Podle potfeby dopliite odkaz na souvisejici dokumentaci nebo

odborny postup.

Praktické doporuceni: Kartu zpracujte v rozsahu umoznujicim rychlou orientaci, idealné
na jednom oboustranném listu A4. Pokyny pro zameéstnance usporadejte tak, aby byly
snadno dostupné pfi bezprostfednim ohrozeni. Podrobné odborné postupy, technické
navody a Sir§i organizac¢ni opatfeni ponechte v souvisejici dokumentaci nebo tematickych
modulech.
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11.3 Ovérte pouzitelnost karty a zajistéte jeji aktualizaci

Pfed zafazenim karty do interniho planu ovéfte, zda jsou uvedené postupy srozumitelné,
proveditelné a odpovidaji skute¢nym moZnostem zafizeni. Do ovéfovani zapojte
pracovniky, ktefi budou podle karty postupovat pfi MU/KS.

Pfi ovéfovani se zamérte na nasledujici otazky:
e Pozna zaméstnanec podle uvedenych informaci, kdy ma postup aktivovat?
e Jejednoznacné, jaké Cinnosti musi provést jako prvni?
e Jsou potfebné osoby, kontakty a prostfedky skute¢né dostupné?
e Lze postup provést také pfi nocni sluzbé nebo omezeném poctu zaméstnanc?
e Je zajiSténa navaznost ochrannych opatfeni na péci o déti a zakladni provoz
zafizeni?

Zjisténé nedostatky odstrante pred schvalenim a zavedenim karty. Jeji funkEénost
nasledné oveérujte pfi praktickych nacvicich nebo modelovych situacich podle kapitoly 9.

Karty aktualizujte pfi zménach vyznamnych rizik, odpovédnych osob, technickych

podminek nebo pfipravenych bezpecnostnich postupld. Po aktualizaci zajistéte

dostupnost platné verze a seznameni dot¢enych zaméstnanct s provedenymi zménami.

Praktické doporuceni: Pfi tvorbé karet pfipravenosti vyuzijte jednotnou Sablonu
uvedenou v Pfiloze 4. Zpusob jejiho vyplnéni je ndzorné predstaven na karté pfipravenosti
pro kyberneticky incident v Pfiloze 3. Podrobné;jsSi odborna a organizacni opatfeni k této
hrozbé obsahuje tematicky modul v Pfiloze 2. DalSim pfikladem zpracovani konkrétni
hrozby je tematicky modul zaméreny na dlouhodoby vypadek energii a zakladnich sluzeb
v Priloze 5, ktery obsahuje také priklad obsahu karty pfipravenosti pro blackout.

Pfi vybéru dalSich hrozeb muzete vyuzit vychozi prehled identifikovanych
a hodnocenych rizik v Pfiloze 6. Jednotlivé karty nasledné zaradte do interniho planu
pfipravenosti zpracovaného podle Prilohy 1.

Doporuc¢enou posloupnost prace s pfilohami této Metodiky prezentuje nasledujici
Obrazek 1.
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Doporuéena posloupnost prace s prilohami metodického doporuéeni

Jak zpracovatel a ctenaf postupuje pfi vyuZiti praktickych priloh metodického doporuceni

| Vychozi
Piloha 6 podklad o Pfiloha 1
yzkumny prehled | 7" > > Vzor interniho plénu pFipravenasti zafizeni dstavni vichovy
Vyzkumny pFehled | na MU/KS
ldem":;?:ﬂﬂyth Déva zékladni strukturu dokumentu. Ctenaf nejprve vidi, jak bude

uspofadana celkova pfipravenost zafizeni

afll ‘
Pfiloha 2

et et o Tematicky modul - Krizové pFipravenost na kybernetické incidenty
chozi ,
3: fizik :V)'tsledky [ Podrobnéjsi odborny a prakticky navod. Ctenaf se seznami s tim,

jejich hodnocent co je potfeba odborné a organizaéné zajistit pfi kybernetické hrozbé,

(rating a ranking) J'
z vyzkumného
Setfeni v zafizenich Pfiloha 3

usvebvycHany. || e e Vzor vyplnéné karty pipravenosti - Kyberneticky incident
E‘ Lo

Nazorna ukazka pfevodu opatfeni do struéného pracovniho postupu
CtenéF vidi, jak pfevést pfipravena opatfeni do konkrétnich pokynii.

)

o PHiloha 4
7 Jednotna $ablona karty pfipravenosti na konkrétni hrozbu

Prazdna 3ablona k samostatnému vyplnéni. Ctenaf podle pfikladu
vytvofi vlastni kartu pro dalsi vyznamné hrozby.

)

e Pfiloha 5
i Tematicky modul - Dlouhodoby vypadek energii a zakladnich sluzeb
* Dal§f prakticky modul pro jinou vyznamnou provozni hrozbu. Ctenaf pouzije
stejny postup i pro dalsi prioritni oblast.

vyzkumny pfehled rizik (P6) - celkowy plan (P1) - odborny modul (P2/P5)
- konkrétni karta (P3) - vlastnikarta (P4) -» dalsi moduly podle potieb zafizeni

Obrazek 1 Doporucéend posloupnost prace s pfilohami Metodického doporuceni
Zdroj: zpracovano autory



Zaver

Krizova pfipravenost zafizeni ustavni vychovy predstavuje nedilnou soucast odpovédného
fizeni bezpecnosti a ochrany svéfenych déti. Jejim zakladem je schopnost v€as rozpoznat
ohrozeni, pfijmout odpovidajici opatfeni a zajistit nezbytnou péci také pfi zavazném
naruSeni béZného provozu.

Predlozené metodické doporuceni poskytuje prakticky postup pro vytvofeni interniho
planu pfipravenosti, ktery vychazi ze skutec¢nych podminek konkrétniho zafizeni. Vychozi
pfehled 34 identifikovanych a hodnocenychrizik pfedstavuje odborny podklad pro vlastni
posouzeni hrozeb a stanoveni priorit. Navrzené postupy, vzorové dokumenty a karty
pfipravenosti umoznuji prevést vysledky hodnoceni do konkrétnich organizacnich,
personalnich a provoznich opatfeni.

Zasadnim predpokladem ucinné pfipravenosti je vlastni schopnost zafizeni zajistit
bezpeci déti a kontinuitu nezbytné péce také v podminkach omezené dostupnosti vnéjsi
pomoci. Pfipravené postupy proto musi odpovidat realnym personalnim a materialnim
moznostem zafizeni a sou¢asné vytvaret podminky pro Ucinnou spolupraci se slozkami
integrovaného zachranného systému a dalSimi subjekty.

Interni plan pfipravenosti je tfreba chapat jako prlibéZzné vyuzivany a aktualizovany nastroj
fizeni. Jeho ucinnost zavisi na jednoznacném rozdéleni odpovédnosti, pfipravenosti
zaméstnancUl, praktickém ovéfovani postupl a disledném odstranovani zjiSténych
nedostatku.

Skuteénym meéritkem krizové pfipravenosti neni rozsah zpracované dokumentace,
ale schopnost vedeni a zameéstnancl podle prfipravenych postupa véas,
koordinované a ucinné jednat v zajmu ochrany zivota, zdravi a bezpeci déti.
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Glosar odbornych pojmu

Glosar vysvétluje zakladni odborné pojmy pouzivané v metodickém doporuceni. Jejich
vyklad je prizplsoben praktickym potfebam zafizeni Ustavni vychovy a slouzi

k jednotnému porozumeéni postuplim krizové pfipravenosti.

Odborny pojem

Vyznam

Blackout

Rozsahly vypadek dodavek elektrické energie, ktery mize trvat
delSi dobu a soucasné naruSit dostupnost dalSich zakladnich
sluzeb, napfiklad vody, vytapéni, komunikace nebo zasobovani.

Dopad (nasledek)

Zavaznost moznych Skod nebo omezeni zplisobenych uréitou
udalosti. V metodice se hodnoti na stupnici 1-5 se zaméfenim na
bezpedi osob, pédi o déti a provoz zafizeni.

Evakuace

Organizované pfemisténi osob z ohroZzeného prostoru do
bezpe&ného mista. V zafizenich ustavni vychovy zahrnuje také
zajiSténi doprovodu, kontroly pfitomnosti déti a navaznosti
nezbytné péce.

Hrozba

Udalost, jev nebo okolnost, ktera maze ohrozit Zivot a zdravi osob,
majetek, poskytovanou péci nebo provoz zafizeni.

Interni plan
pfipravenosti

Vnitfni pracovni dokument zafizeni stanovujici odpovédnosti,
preventivni opatfeni, postupy pfi MU/KS a zplsoby zachovani
nezbytné péce o déti. Je pfizplsoben konkrétnim podminkam
zafizeni.

Karta pfipravenosti

Struénéd pracovni pomucka obsahujici konkrétni opatfeni|
a postupy pro vybranou hrozbu. Oddéluje pfipravu pred udalosti

od ¢innosti pfi jejim vzniku a FeSeni.

Kontinuita péce

Schopnost zafizeni zachovat nezbytnou pécéi o déti také pfi

naruSeni bézného provozu, napfiklad pfi vypadku energii,

evakuaci nebo do¢asném pfemisténi.

Krizova
pfipravenost

Soubor pfedem vytvofenych organizacnich, personalnich,
technickych a materialnich podminek umoznujicich zafizeni

pfedchazet zavaznym néasledklim MU/KS a uc¢inné na né reagovat.

Krizova situace

Zavazné ohrozeni, jehoz zvladnuti vyZzaduje mimoradna opatreni
a koordinaci. V pravnim vyznamu podle krizového zakona jde
0 zakonem vymezenou situaci, pfi niz je vyhlasen pfislusny krizovy
stav.

Kyberneticky
incident

Udalost naruSujici nebo ohrozujici bezpe€nost informacnich
systému, dostupnost dat, jejich spravnost nebo davérnost. Mlze
omezit pfistup k dokumentaci, komunikaci nebo provoznim
sluzbam zafizeni.
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Odborny pojem

Vyznam

Mirarizika

Ciselné vyjadieni zavaznosti posuzovaného rizika. V metodice se
stanovuje jako soucin pravdépodobnosti vzniku udalosti (P)
ajejiho dopadu (D), tedy R=P x D.

Mimoradna udalost

Udalost ohrozujici zivot, zdravi, majetek nebo Zivotni prostredi,
kteréd vyzaduje provedeni zachrannych a likvidacnich praci. Mze
vzniknout pusobenim pfirodnich jevl, c¢innosti ¢lovéka nebo
nasledkem havarie.

Nacvik

pfipravenosti

Praktické ovéfeni, zda zaméstnanci znaji stanovené postupy
a dokazou je spravné pouzit pfi modelové nebo skutecné
mimoradné situaci.

Odolnost zafizeni

Schopnost zafizeni pfedchazet zavaznym dopadim nepfiznivych
udalosti, pfizplsobovat se naruSsenym podminkdam, zachovat
zakladni funkce a obnovit bézny provoz.

Phishing

Podvodné elektronické sdéleni nebo komunikace, jejimz cilem je
pfimét pfilemce k vyzrazeni pfistupovych udajl, otevieni
Skodlivého souboru nebo provedeni jiné nezadouci ¢innosti.

Plan krizové
pfipravenosti

Dokument zpracovavany podle krizového zdkona subjekty, které
zajistuji plnéni opatfeni vyplyvajicich z krizového planu. Neni
totozny s internim planem pfipravenosti vytvafenym podle této

metodiky.
. Posouzeni moznosti vyskytu uréité udalosti. V metodice se
Pravdépodobnost . o )
ik vyjadfuje hodnotou 1-5, od velmi nizké po velmi vysokou
vzniku
pravdépodobnost.
L Pfedem pfijaté organizacni, technické, personalni nebo jiné
Preventivni . .. . . . . ., )
L. opatreni, jehoz cilem je snizit pravdépodobnost vzniku nezadouci
opatreni

udalosti nebo omezit jeji mozné nasledky.

Psychosocialni
podpora

Pomoc zaméfena na psychické a sociadlni potfeby osob
zasazenych mimofadnou udalosti. U déti zahrnuje zejména
posilovani  pocitu  bezpeci, srozumitelnou komunikaci,
individualni podporu a zajisténi odborné pomoci podle potfeby.

Ransomware

Skodlivy program, ktery miize zaSifrovat data nebo jinak
zablokovat pfistup k nim, zpravidla s naslednym poZzadavkem na
zaplaceni vykupného.

Rating rizika

Hodnota vyjadfujici miru zavaznosti konkrétniho rizika. Ve
vyzkumném prehledu slouzi jako podklad pro porovnani
hodnocenych rizik.
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Odborny pojem

Vyznam

Ranking rizik

Poradirizik sestavené podle dosazenych hodnot jejich zadvaznosti.
Umozniuje urcit, ktera rizika byla v hodnoceném souboru
vyhodnocena jako vyznamnéjsi.

Registr rizik

Prehled identifikovanychrizik zafizeni obsahujicijejich hodnoceni,
stanovenou prioritu a pfipadné navrzena opatreni. Slouzi jako
podklad pro rozhodovani a aktualizaci interniho planu.

Riziko

Moznost vzniku nezaddoucich néasledk( v souvislosti s urcitou
hrozbou. V metodice se posuzuje podle pravdépodobnosti vzniku
udalosti a zadvaznosti jejiho dopadu.

Zakladni funkce

zarizeni

Cinnosti nezbytné pro zachovani bezpeéi a péée o déti, zejména
dohled, stravovani, pitny rezim, hygiena, zdravotni potfeby,
personalni zabezpeceni a nezbytna komunikace.

Zastupitelnost

Pfredem stanovené prevzeti odpovédnosti a ukoll jinou ur¢enou
osobou v pfipadé nepfitomnosti nebo nedostupnosti obvykle
odpovédného pracovnika.

Poznamka: Vyklad pojmU odpovida uc¢elu metodického doporuceni a jeho praktickému

zameérfeni. Pravni vymezeni mimorddné udalosti a krizové situace vychazi ze zakona
¢. 239/2000 Sb., o integrovaném zachranném systému [8], a zdkona ¢. 240/2000 Sb.,

o krizovém fizeni [12].
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Pfiloha 1 Vzor interniho planu pfipravenosti zafizeni ustavni vychovy na
mimoradné udalosti a krizoveé situace

POKYNY PRO POUZITi VZORU INTERNIHO PLANU PRIPRAVENOSTI

Predlozeny vzor slouzi jako pracovni podklad pro zpracovaniinterniho planu pfipravenosti
konkrétniho zafizeni Ustavni vychovy. Jeho struktura navazuje na postupy uvedené
v Metodickém doporuceni a umoznuje prfehledné usporfadat informace o rizicich,
odpovédnostech, pfipravenych opatfenich a postupech pfi MU/KS.

Pfi zpracovani vlastniho planu postupujte nasledovné:

PfizpUsobte vzor podminkam zafizeni. Zohlednéte jeho typ, kapacitu, provozni rezim,
personalni zabezpedeni, specifické potfeby déti a identifikovana rizika.

Doplite konkrétni a ovérené udaje. Uvadéjte skutecné dostupné prostiedky,
odpovédné osoby, jejich zastupitelnost a proveditelné postupy. Pfipravenost nezakladejte
na predpokladané pomoci, jejiz dostupnost nebyla ovérena.

VyuZijte existujici dokumentaci. Udaje obsazené v platnych bezpeénostnich
a provoznich dokumentech nemusite pfepisovat. Uvedte jednoznacny odkaz na pfislusny
dokument a zajistéte jeho dostupnost opravnénym pracovnikdm.

Doplite karty pfipravenosti. Pro vyznamné hrozby zpracujte konkrétni pracovni postupy
podle kapitoly 11 metodického doporuceni. Vyuzijte vzorové prilohy.

Ovérte a schvalte vysledny plan. Pfed zavedenim provérte jeho Uplnost, proveditelnost
a soulad s dalSi dokumentaci zafizeni. Po schvaleni vedenim seznamte zameéstnance
s postupy odpovidajicimi jejich pracovnim rolim.

Vyplnény interni plan udrzujte aktualni a vyuZivejte jej pfi pfipravé zaméstnancd,
praktickych néacvicich a pravidelném ovérovani pfipravenosti. Zajistéte, aby byl dostupny
opravnénym pracovnikiim také pfi omezeni béZzného provozu nebo vypadku informacnich
systémd.




VYPLNITELNY VZOR INTERNIHO PLANU PRIPRAVENOSTI ZARIZENi
USTAVNIi VYCHOVY NA MIMORADNE UDALOSTI A KRIZOVE SITUACE

Pracovni vzor. Pred vydanim doplrnite udaje, odstrarite pomocné texty v hranatych
zavorkach a ovérte soulad s platnou dokumentaci zarizeni. Nevyplnéna Sablona neni

schvalenym planem.

Udaj Doplni zarizeni
Nazev zatizeni [DOPLNTE]

Typ zatizeni [DOPLNTE: DD / DDS / VU / DU / jiné]
Adresa hlavniho objektu [DOPLNTE]
Dalsi objekty / pracovisté [DOPLNTE]
Ziizovatel [DOPLNTE]

ICO (pokud relevantni) [DOPLNTE]
Verze planu [DOPLNTE]
Datum zpracovani / G¢innosti [DOPLNTE]
Zpracoval (funkce) [DOPLNTE]
Schvalil - feditel (podpis, datum) [DOPLNTE]
Pristi prezkum (planované datum) [DOPLNTE]

Sprava a dostupnost dokumentu

Udaj Doplni zarizeni
Umisténi schvalené elektronické verze [DOPLNTE]
Umisténi dostupné tisténé verze [DOPLNTE]
Kdo spravuje aktualnost planu [DOPLNTE]
Kdo ma k planu ptistup [DOPLNTE]
Dostupnost pri vypadku IT / napajeni [DOPLNTE]

1. Ugel a pGisobnost planu

Interni plan pfipravenosti stanovuje pro toto zafizeni organiza¢nia provozni postupy kochrané déti
a zameéstnanc, zvladani MU/KS a zachovani nezbytné péce. Vztahuje se na niZze uvedené objekty,
zaméstnance a ¢innosti. Je internim nastrojem fizeni zafizeni; nenahrazuje dokumentaci pozarni
ochrany, BOZP, vnitini Fad ani dalSi dokumenty vyZadované pravnimi pfedpisy.

Udaj Doplni zarizeni

Plisobnost - budovy, provozy a ¢innosti [DOPLNTE]

Zvlastni omezeni nebo vazby na jiné

. [DOPLNTE]
plany

Dokumenty, na které plan navazuje [DOPLNTE ODKAZY NA DOKUMENTY Z CASTI 12]




2. Charakteristika zafizeni

Viypliite pouze Udaje relevantni pro bezpeénost a nepretrzitou péci. Udaje o konkrétnich détech
a jejich zdravotnim stavu evidujte v pfistupové omezené dokumentaci, nikoli v béZné dostupném
planu.

Udaj Doplni zaiizeni

Kapacita zarizeni / obvykly pocet

. DOPLNTE
pritomnych déti [DO ]

Vékové skupiny a obecné potreby pri

MU/KS [DOPLNTE]

Pocet objektti, podlaZi a ubytovacich ¢asti | [DOPLNTE]

Personalni zajisténi ve dne [DOPLNTE]

Personalni zajisténi v noci, o vikendech

a svéatcich [DOPLNTE]

Zavislost na dodavkach, technologiich

a dodavatelich [DOPLNTE: elektrina, voda, stravovani, IT, 1é¢iva, doprava...]

Mistni rizikové podminky [DOPLNTE: povodiiové tizemi, dostupnost pifjezdu, sousedni objekty...]

3. Odpovédnosti a zastupitelnost

Dopliite jména ¢Ci funkce a realny zplsob dosazitelnosti. Pfipravte feSeni i pro noc¢ni sluzbu
a nepfitomnost vedeni. Jedna osoba m(Ze zastavat vice roli, pokud je to proveditelné.

Oblast odpovédnosti Odpovédna osoba / funkce Zastup

Celkova koordinace MU/KS [DOPLNTE] [DOPLNTE]
Bezpeci, dohled a péce o déti [DOPLNTE] [DOPLNTE]
Privolani pomoci / kontakt s 1ZS [DOPLNTE] [DOPLNTE]
Informovan{ zaméstnanct [DOPLNTE] [DOPLNTE]
Lrllif;)l:;ré;)lvjsnoibzfizovatele, OSPOD a [DOPLNTE] [DOPLNTE]
Provoz, zasobovani a nahradni sluzby [DOPLNTE] [DOPLNTE]
Nezbytna dokumentace o détech [DOPLNTE] [DOPLNTE]
IT a kybernetické incidenty [DOPLNTE] [DOPLNTE]

Pri okamZitém ohrozZeni neodklddejte privoldni tistiové pomoci kviili internimu schvalovdni.
Rozdeéleni roli musi byt zndmo také zastupujicim osobdm.

4. |dentifikované hrozby a registr rizik

Pokyn pro zpracovatele: Pfi sestavovaniregistru rizik vyuzijte vychozi pfehled 34 identifikovanych
a hodnocenych rizik uvedeny v Pfiloze 6 Metodického doporuceni. Vyberte rizika relevantni pro
vaSe zafizeni, doplite dalSi hrozby vyplyvajici z mistnich a provoznich podminek a provedte vlastni
hodnoceni pravdépodobnosti, dopadu a vysledné miry rizika podle podkapitoly 5.4. Vyzkumné
hodnoty miry rizika a pofadi rizik lze uzit jako orientaéni srovnavaci podklad nebo pfevzit (dle
vlastniho uvazeni).




Do registru uvedte vlastni posouzena rizika podle kapitoly 5 metodického doporuceni:
P — pravdépodobnost (1-5), D — dopad (1-5), R = P x D. Zaznamenejte i malo pravdépodobné
udalosti s moznymi velmi zavaznymi nasledky. Rozpracovany seznam rizik a jejich hodnoceni lze
vést jako fizenou pfilohu planu.

Hrozba / riziko P D m}i{ 2 | Priorita / souvisejici karta
[DOPLNTE]

[DOPLNTE]

[DOPLNTE]

[DOPLNTE]

[DOPLNTE]

Udaj Doplni zaiizeni

Umisténi tplného registru rizik [DOPLNTE]

Datum posledniho hodnoceni rizik [DOPLNTE]

Odpovédna osoba za registr [DOPLNTE]

5. Plan preventivnich (krizovych) opatfeni

Kazdé vyznamné riziko propojte s konkrétnim opatfenim. Zapisujte splnitelna opatieni a zptsob
kontroly jejich u¢innosti.

Riziko / opatieni Odpovédna osoba Termin / stav Kontrola a¢innosti
[DOPLNTE] [DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE] [DOPLNTE]

Rozsdhlejsi pldn opatieni Ize vést samostatné. V pldnu vZdy uvedte jeho aktudIni umisténi
a odpovédnost za kontrolu.

6. Aktivace planu a prvotni postup pfi MU/KS

Nasledujici postup je spole¢ny ramec; podrobnosti pro konkrétni hrozbu stanovi pfislusna karta
pfipravenosti a navazujici dokumentace.

Krok Co zaméstnanec nebo odpovédna osoba zajisti

1. Rozpozndani Zjistit povahu udalosti a bezprostredni ohroZeni osob.

2. Ochrana osob Provést odpovidajici prvni opatieni k ochrané déti a zaméstnanct.

3. Privolani pomoci Pti ohroZeni Zivota, zdravi nebo bezpeci privolat prislusSnou pomoc (napt. 112).
4. Interni aktivace Oznamit udalost urcené osobé; pti jeji nepritomnosti aktivovat zastup.




Krok Co zaméstnanec nebo odpovédna osoba zajisti

5. Rozdéleni ukolt Zajistit dohled nad détmi, komunikaci, potfebnou péci a provozni opatieni.

6. Priibézné rozhodovani Sledovat situaci, plnit pokyny opravnénych zasahujicich osob a aktivovat ndhradni postupy.

7. Ukonceni a zdznam Po ukonceni udalosti zajistit potfebnou podporu a stru¢né vyhodnoceni.

Udaj Doplni zaiizeni

Zptsob vyhlaseni interniho upozornéni [DOPLNTE]

Aktivacni osoba / ndhradni osoba [ODKAZ NA CAST 3]

Umisténi pirehledu karet pripravenosti [ODKAZ NA CAST 7]

Misto zaznamu skute¢né MU /KS [DOPLNTE]

7. Karty pfipravenosti pro vybrané hrozby

Karty pfipravenosti pouzijte pro vyznamné hrozby vybrané v registru rizik. Kazda karta stanovi
zvlast opatfeni vedeni a bezprostiedni pokyny pro zaméstnance. Zpracujte je podle jednotné
Sablony metodického doporuceni.

Nazev hrozby / oznaceni karty Aktualni verze / datum Umisténi a pristup
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]

Karty urcené zaméstnanctim musi byt dostupné i pri vypadku bézného informacniho systému.
U dokumentace poZdrni ochrany zachovejte soulad se zdvaznymi postupy.

8. Zachovani zakladnich funkci a ochrana déti

Urcéete minimalni nezbytny rozsah jednotlivych funkci a realné dostupné nahradni feSeni. Doplfite
misto, kde jsou ulozeny prostfedky, a pracovnika odpovédného za jejich pouZziti.

Zakladni funkce Co musi ziistat zajisténo / nahradni feSeni Odpovédna osoba
Dohled a péce o déti [DOPLNTE] [DOPLNTE]
Pitna voda [DOPLNTE] [DOPLNTE]
Stravovan{ [DOPLNTE] [DOPLNTE]
Hygiena [DOPLNTE] [DOPLNTE]
Léciva a zdravotni potfeby [DOPLNTE] [DOPLNTE]
Osvétlen{ a vytapéni [DOPLNTE] [DOPLNTE]
Komunikace [DOPLNTE] [DOPLNTE]
s e | wopLiTe PoPLsTE




Zakladni funkce Co musi ziistat zajisténo / nahradni feSeni Odpovédna osoba

Doprava a nahradni
ubytovani

[DOPLNTE]

[DOPLNTE]

8.1 Zvlastni opatfeni pro déti pfi MU/KS

Oblast

Zpiusob zajisténi / umisténi postupu

Déti vyzadujici individualni pomoc

[DOPLNTE: role pracovnikii, bezpeény ptistup k nezbytnym tidajéim, nadvaznost na
zabezpecené individualni podklady]

Doprovod a predavani odpovédnosti
pri presunu

[DOPLNTE: kdo doprovazi skupiny, jak se ovéiuje pritomnost a predani déti]

Zdravotni a psychosocialni podpora

[DOPLNTE: odpovédna role, zpiisob aktivace dostupnych odbornych sluzeb]

Informovani déti a souvisejicich osob

[DOPLNTE: odpovédnost a postup podle ¢asti 9]

Zdravotni a jiné citlivé tdaje jednotlivych deéti nevypisujte do obecné distribuované verze pldnu.

Uved'te zptisob jejich bezpecné dostupnosti oprdavnénym pracovnikiim i bez béZného IT.

9. Komunikace a kontakty

Stanovte osobu odpovédnou za pfedani ovéfenych informaci. Uvedte bé&znou i nahradni formu
spojeni. Detailni telefonni seznam aktualizujte oddélené, aby bylo mozné kontakty ménit bez
vydavani nové verze celého planu.

Komu se informace predavaji Kdo komunikuje Zpisob / nahradni zpiisob
Déti [DOPLNTE] [DOPLNTE]
Zaméstnanci [DOPLNTE] [DOPLNTE]
1ZS [DOPLNTE] [DOPLNTE]
Ziizovatel [DOPLNTE] [DOPLNTE]
Prislusny OSPOD [DOPLNTE] [DOPLNTE]
Rodice / opravnéné blizké osoby [DOPLNTE] [DOPLNTE]
Zdravotni a odborné sluzby [DOPLNTE] [DOPLNTE]
Vetejnost a média [DOPLNTE] [DOPLNTE]

Udaj Doplni zarizeni
Umisténi aktudlniho kontaktniho [DOPLKTE]
seznamu

Zpisob dosazitelnosti pii vypadku -
telefonniho / datového spojeni [DOPLNTE]
Datum posledni kontroly kontaktt [DOPLNTE]

10. Spoluprace s vnéjSimi subjekty

Zaznamenejte pouze ovéfené moznosti pomoci. U kazdé spoluprace urcete zplsob aktivace,
dostupnost a pfipadné omezeni; nepfedpokladejte automatickou dostupnost prostiedkd pfi

rozsahlé MU/KS.




Subjekt / sluzba Prredpokladana pomoc Zpiusob aktivace / ovéieno dne

HZS CR / Policie CR / ZZS [DOPLNTE] [DOPLNTE]
Ziizovatel a obec [DOPLNTE] [DOPLNTE]
0SPOD [DOPLNTE] [DOPLNTE]
Zdravotnické a psychosocialni sluzby | [DOPLNTE] [DOPLNTE]
Sprévci energii, technologii a IT [DOPLNTE] [DOPLNTE]

Dopravni a ndhradni ubytovaci

kapacity [DOPLNTE] [DOPLNTE]

11. Pfiprava zaméstnancu, nacviky a kontrola

Zajistéte seznameni zaméstnanc( s postupy podle jejich roli a ovéFujte praktickou proveditelnost.
Zaznamy o Skolenich, nacvicich a napravnych opatfenich lze vést v jiz existujicich evidencich.

Ovérovana situace / postup Zpiusob ovéreni Termin / odpovédna osoba
[DOPLNTE] [DOPLNTE] [DOPLNTE]

[DOPLNTE] [DOPLNTE] [DOPLNTE]

[DOPLNTE] [DOPLNTE] [DOPLNTE]

[DOPLNTE] [DOPLNTE] [DOPLNTE]

Udaj Doplni zaiizeni

Umlftem eV1Ddence Skoleni a seznameni [DOPLNTE]

zaméstnancl

Umisténi zaznam z nacvikd a udalosti [DOPLNTE]

Umisténi evidence ndpravnych opatieni [DOPLNTE]

Termin celkového prezkumu planu [DOPLNTE]

Kdo kontroluje splnéni ndpravnych

. [DOPLNTE]
opatreni

Aktualizaci provedte po vyznamné zméné provozu, rizik, odpovédnosti nebo po zjisténi
nedostatku. Celkovou kontrolu interniho planu doporucuje metodika nejméné jednou rocné;
nejde o univerzalni zakonnou lhitu tohoto dobrovolného dokumentu.

Zaznam zmeén interniho planu

Verze / datum Popis zmény Zpracoval / schvalil
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]
[DOPLNTE] [DOPLNTE] [DOPLNTE]

12. Souvisejici dokumentace a pfilohy interniho planu

Uvedte pfesny nazev, umisténi a osobu odpovédnou za aktualnost kazdého dokumentu. Jiz platné
dokumenty pfipojte odkazem; jejich obsah zbyte¢né nekopirujte.




Dokument nebo piiloha zarizeni Nazev / umisténi / spravce

Pozarni dokumentace a evakuacni postupy [DOPLNTE]
Dokumentace BOZP a vniti'ni Fad [DOPLNTE]
Registr rizik a plan opatieni [DOPLNTE]
Karty pripravenosti pro jednotlivé hrozby [DOPLNTE]
Kontaktni seznam a kompeten¢ni mapa [DOPLNTE]
Prehled nahradnich reseni a sluzeb [DOPLNTE]

Zabezpecena dokumentace k individualnim

potiebdm déti [DOPLNTE]

Zaznamy $kolenti, nacviki a napravnych opatfeni | [DOPLNTE]

Dalsi provozni / technické dokumenty [DOPLNTE]

Schvaleni a uvedeni do pouzivani

Pfed schvalenim ovéfte, Ze jsou vyplnény nezbytné Gdaje, ustanoveny odpovédné a zastupujici
osoby, pfipraveny odpovidajici karty, provéfeny kontakty a zajiSténa dostupnost planu. Se
schvalenymi postupy seznamte zaméstnance podle jejich pracovnich roli.

Udaj Doplni zarizeni
Datum schvaleni [DOPLNTE]
Jméno a funkce schvalujici osoby [DOPLNTE]
Podpis [DOPLNTE]
eD‘iiizl;ECs:znémeni zaméstnanci / [DOPLTE]




Priloha 2 Tematicky modul: Krizova pfipravenost na kybernetické
incidenty
1. Uéel a vyuziti tematického modulu

Kyberneticky incident mUZe narusit dostupnost informacnich systém, elektronické komunikace
a dokumentace nezbytné pro bezpecny provoz zafizeni Ustavni vychovy. Zavazné nasledky mize
mit zejména neopravnény pristup k osobnim a zdravotnim tdajdm déti, zasifrovani dat Skodlivym
programem nebo dlouhodoba nedostupnost digitalnich sluzeb.

Cilem tematického modulu je poskytnout vedeni a zaméstnancim zafizeni konkrétni
postupy pro predchazeni kybernetickym incidentlim, jejich véasné rozpoznani, omezeni
nasledki a zajiSténi nezbytné péce o déti pfi naruseni informaénich systému. Doporucend
opatieni vychazeji z metodickych materiald Narodniho Ufadu pro kybernetickou a informacni
bezpe&nost (NUKIB) a z pozadavkd na ochranu osobnich tdajd [10, 27-29].

Modul rozliSuje ukoly vedeni zafizeni, spravce informacnich technologii a ostatnich
zaméstnancl. Technické zabezpeceni svéite odborné zplsobilym osobam. Zaméstnance
pfipravte pfedevSim na bezpecéné pouzivani systémd, rozpoznani podezrelych situaci a véasné
oznameni incidentu.

2. Identifikace kybernetickych hrozeb a jejich dopadti

Pri posuzovani kybernetickych rizik vychazejte z pouzivanych informacnich systému, rozsahu
zpracovavanych Udajd a zavislosti zakladnich ¢innosti zafizeni na digitalnich sluzbéch.

Zamérte se zejména na nasledujici hrozby (Tab. P2.1).

Tabulka P2.1 Pfehled vyznamnych kybernetickych hrozeb a jejich mozZnych dopadd

Kyberneticka hrozba HMoiné projevy HDopady na zafizeni

Phishing — podvodné
elektronické zpravy

Vyzvy k zadani hesla, otevieni
pfilohy nebo provedeni
neobvyklé platby

ZneuZiti pfistupovych udajd,
neopravnény pfistup do systémd,
finan¢ni Skoda

Ransomware - §kodlivy
program omezujici pfistup
k datlim

Nedostupné nebo zaSifrované
soubory, pozadavek na
vykupné

Ztrata dostupnosti dokumentace,
omezeni administrativnich a
provoznich ¢innosti

Neopravnény pfistup nebo
unik dat

Podezrela pfihlaseni, zmény v
dokumentaci, oznameni o
zvefejnéni udajl

OhroZeni soukromi déti,
zameéstnancl a dalSich osob

NaruSeni dostupnosti
informacnich systém(

Nefunkéni aplikace, uloziste,
e-mail nebo pfistup k evidenci

Omezeni komunikace, dostupnosti
Udajd a navaznosti péce

Ztrata zafizeni nebo
pfistupovych prostiedk

Ztraceny notebook, telefon,
datové médium nebo

pfistupové udaje

Mozné zpfistupnéni udajd
neopravnénym osobam

Zdroj: zpracovano autory podle doporuéeni NUKIB [27-29]

P¥i posouzeni nasledkul uréete zejména:

1. Které informace a systémy jsou nezbytné pro bezpecnou péci o déti.

2.
péce.

Jak dlouho muizZe byt konkrétni sluzba nedostupna, aniz by doslo k vyznamnému naruseni




3. Jaké nahradni postupy lze pouzit pfi vypadku.
4. Které udaje vyzaduji zvySenou ochranu pfed neopravnénym pfistupem.
5. Jaké personalni a technické prostiedky jsou potfebné pro obnoveni provozu.

Vysledky promitnéte do registru rizik a opatfeni podle kapitoly 5 metodického doporuceni.
3. Preventivni a pfipravenostni opatieni
3.1 Stanovte odpovédnosti za kybernetickou bezpeénost

Urcete pracovnika odpovédného za koordinaci kybernetické pfipravenosti a zajistéte dostupnost
odborné spravy informacnich technologii. Pokud zafizeni vyuziva externiho dodavatele IT sluzeb,
pfedem ovéfte rozsah poskytované podpory, kontaktni Udaje a moznosti zasahu mimo béznou
pracovni dobu.

Pfi rozdéleni odpovédnosti zajistéte, aby:

e vedeni zafizeni rozhodovalo o prioritdch zabezpeceni, potfebnych prostfedcich, omezeni
provozu a aktivaci nahradnich postup;

e spravce IT zajistoval technickou ochranu systémd, spravu pfistup(, zalohovani, feseni
incident( a bezpe¢nou obnovu provozu;

e povérenec pro ochranu osobnich Udajd poskytoval odbornou soucinnost pfi posuzovani
pfipadného poruseni zabezpeceni osobnich Udajd;

e zaméstnanci znali pravidla bezpec¢ného pouzZivani systémi a postup pro oznameni
podezielé udalosti.

Odpovédnosti a zastupitelnost zaznamenejte do interniho planu pfipravenosti.
3.2 Zajistéte zakladni technicka a organizaéni opatreni
V soucinnosti se spravcem IT ovérte zavedeni nasledujicich opatfeni (Tab. P2.2).

Tabulka P2.2 Minima&lni oblasti kybernetické pfipravenosti zafizeni

Oblast Pozadované opatieni

PHistupova Pridélujte zaméstnanclm pouze pfistupy potfebné pro vykon jejich prace.
o Pfi zméneé pracovniho zafazeni nebo ukon&eni pracovniho poméru

opravnéni

zajistéte jejich Upravu nebo odebrani.

Pouzivejte jedinec¢na a dostatecné silna hesla. U dlleZitych systému, e-
Hesla a ovéfovani  maill a vzdalenych pfistup( zavedte vicefaktorové ovéfovani (MFA), pokud
je technicky dostupné.

Aktualizace a Zajistéte pravidelné bezpecnostni aktualizace a pouzivani vhodnych
ochrana zafizeni nastroji ochrany pfed Skodlivym softwarem.

Stanovte rozsah a ¢etnost zalohovani dllezitych Gdajd. UdrZujte alesponi
Zalohovani dat jednu zalohu oddélenou od bézného provozu a pravidelné ovéfujte
moznost obnovy.

Ochrana Omezte administratorska opravnéni a zabezpecte vzdalené pfistupy. Podle
informacnich moznosti oddélte sit pouzivanou détmi od administrativnich a provoznich
systému systéma.

Ochrana Zajistéte fizeny pfistup k udajam o détech, bezpeéné ukladani dokumentt
dokumentace a pfimérenou ochranu pfenosnych zafizeni.
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Oblast Pozadované opatieni

Ovéfte smluvni zabezpedéeni podpory, spravy pfistup(, zéloh, hlaseni

Externi IT sluzby o o Y. - "
incidentU a soucinnosti pfi obnove provozu.

Zdroj: zpracovano autory podle doporuéeni NUKIB [27]

Zvlastni pozornost vénujte zalohovani Udaji nezbytnych pro chod zafizeni. Nestaci ovéfit pouze
existenci zalohy. Zajistéte také pravidelné praktické testovani obnovy vybranych soubort nebo
systémdl. Spravce IT musi byt schopen dolozit, Ze zalohy jsou dostupné, pouZitelné
a odpovidajicim zplsobem chranéné pred poskozenim nebo neopravnénym pfistupem.

3.3 Pripravte zaméstnance na rozpoznani incidentu

Pfi pravidelném seznamovani zaméstnancl s bezpe¢nostnimi postupy se zamérfte na situace, se
kterymi se mohou redlné setkat. Pfednostné vyuzivejte pfiklady podvodnych zprav, faleSnych
Zadosti o pFistupové Udaje a neobvyklého chovani informacnich systémd.

Kazdy zaméstnanec musi znat nasledujici pravidla:

1. Ovéfujte neobvyklé elektronické Zadosti, zejména pokud pozaduji hesla, osobni Udaje,
finan¢ni pfevody nebo okamzité jednani.

2. Neotevirejte podezrielé odkazy a pfilohy a nepovolujte spousténi neznamého obsahu.

3. Nesdélujte pfihlasovaci udaje jinym osobam a nepouzivejte spolec¢né uZivatelské ucty,
pokud jejich vyuziti neni vyslovné fizeno schvalenym technickym feSenim.

4. Pfti podezieni na napadeni nebo neopravnény pfistup neprodlené informujte uréenou
odpovédnou osobu.

5. Neprovadéjte samostatné technické zasahy do podezielého zafizeni bez pokynu spravce
IT.

Soucésti pfipravy musi byt také zplsob oznameni incidentu v dobé, kdy nefunguje bézna
elektronicka komunikace [28].

4. Postup pfi zjisténi kybernetického incidentu
4.1 Bezprostredni postup zaméstnance
Pfi podezreni na kyberneticky incident postupujte podle nasledujiciho pofadi:

1. Preruste podezielou ¢innost. Neotevirejte dalSi odkazy, pfilohy ani soubory souvisejici
s podezielou udalosti. Pokud jste jiz pfihlasovaci Udaje zadali na podezfelé strance, tuto
skute€¢nost ihned oznamte.

2. Oznamte udalost. Kontaktujte spravce IT nebo jiného uréeného odpovédného
pracovnika. Uvedte, co se stalo, kdy k udalosti do$lo a jaké zafizeni nebo systém je dotéen.

3. Zabrante dalsim neodbornym zasahim. Neodstranujte podezielé soubory, nemazte
zpravy, neinstalujte neznamé programy a svévolné neobnovujte provoz zafizeni. Pfipadné
odpojeni od sité nebo vypnuti provedte podle schvaleného bezpeénostniho postupu nebo
pokynU spravce IT.

4. Pouzijte pfipraveny nahradni postup. Pokud incident omezuje dostupnost udajd
potfebnych pro péci o déti, prejdéte na schvaleny nahradni zplsob jejich ziskavani
a evidence.
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5. Respektujte dalsi pokyny. Pokracujte v ¢innostech podle rozhodnuti odpovédné osoby
a nepouzivejte zasazené systémy, dokud neni jejich bezpeé¢né obnoveni potvrzeno.

Pfi podezieni na Sifeni Skodlivého programu zajistéte bezodkladny kontakt se spravcem IT.
Odborné rozhodnuti o izolaci zafizeni, omezeni sitového provozu a dalSich technickych
opatfenich musivychazet z charakteru incidentu a potfeby zachovat dostupné dtikazniinformace
[27, 28].

4.2 Postup vedeni zatizeni

Po oznameni kybernetického incidentu zajistéte koordinaci jeho feSeni. Odborné technické
zasahy svérte spravci IT nebo externimu specialistovi.

Vedeni zafizeni zajisti:

1. Prvotni posouzeni rozsahu incidentu a jeho dopad( na bezpecnost déti, ochranu tdaju
a zakladni provoz.

2. Aktivaci odpovédného pracovnika a dostupné odborné IT podpory.

3. Rozhodnuti o dotasném omezeni pouzivani dotéenych systémi podle odborného
doporuceni.

4. Aktivaci nahradnich provoznich a komunikacénich postup(.

5. Posouzeni povinnosti ozndmeni incidentu pfislusnym organtim, zejména ve spolupraci
s povéFencem pro ochranu osobnich udaja.

6. Zajisténi prlbéznych informaci zaméstnanctiim v rozsahu nezbytném pro jejich ¢innost.
7. Evidencivyznamnych rozhodnuti, pfijatych opatfeni a ¢asového pribéhuincidentu.

Pti podezfeni na Gmyslny trestny &in zvazte kontaktovéni Policie CR. Pfi ransomwarovém Utoku
neprovadéjte platbu pozadovaného vykupného jako standardni postup feSeni. DalSi postup
konzultujte s pfisluSnymi odbornymi a bezpe¢nostnimi subjekty [28].

5. Zachovani nezbytné péce o déti pfi nedostupnosti informaénich systému

Pfi kybernetickém incidentu nemusi byt bezprostfedné ohrozena fyzicka bezpecnost déti, ale
mUZe dojit k omezeni dostupnosti informaci potfebnych pro jejich péci. Pfipravte proto pfedem
nahradni zplsob provadéni ¢innosti zavislych na informacnich systémech.

Pro jednotlivé oblasti stanovte minimalni rozsah informaci, jejich bezpe¢nou dostupnost
a odpovédného pracovnika.

Tabulka P2.3 Nahradni zajisténi Cinnosti pfi vypadku informacnich systému

Oblast HCo musi zlistat zajiSténo ||PFiklad nahradniho feseni

Evidence a pfehled o  ||Aktualni informace o pfitomnosti a ||Schvalena ndhradni evidence
pfitomnosti déti umisténi déti vedena odpovédnym pracovnikem

Dostupnost nezbytnych informaci |[Zabezpecena zalozni
Zdravotni potfeby déti |lo léCivech, zdravotnich omezenich |[dokumentace pfistupna

a potiebné péci opravnénym osobam

Spojeni mezi vedenim, Telefonické spojeni nebo jiny
Komunikace zaméstnanci a dalezitymi vnéjSimi ||pfedem ovéreny komunikaéni

subjekty prostifedek
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Oblast HCo musi zlistat zajiSténo ||P|"|’klad nahradniho feseni

Dostupnost postupt pro
Provozni dokumentace ||bezpecnost, zakladni provoz a
feSeni MU/KS

Aktualni zabezpecena listinna
dokumentace

Nahradni evidence s ndslednym
bezpecnym pfevodem do
obnoveného systému

Evidence mimoradnych||Zachovani dalezitych provoznich
udalosti a rozhodnuti |zdznam( po dobu vypadku

Zdroj: zpracovano autory

Nahradni evidence musirespektovat poZzadavky na ochranu osobnich tdajll. Nepofizujte nefizené
kopie zdravotni nebo osobni dokumentace. Pfistup k zaloZnim podkladlim omezte na opravnéné
pracovniky a zajistéte jejich bezpecné ulozeni.

Po obnoveni informacnich systém( stanovte postup ovéfeni Uplnosti Udaji a bezpeéného
prevedeni zaznamu vzniklych béhem vypadku.

6. Oznameni incidentu a ochrana osobnich tdaja

Pri kybernetickém incidentu posudte, zda doslo také k poruseni zabezpeceni osobnich udajl,
napfriklad k jejich neopravnénému zpfistupnéni, ztraté, zmeéné nebo nedostupnosti.

Podle &l. 33 GDPR musi spravce oznamit poruseni zabezpedéeni osobnich tdajd Uradu pro
ochranu osobnich udajd bez zbyte¢ného odkladu, pokud mozno do 72 hodin od okamziku, kdy se
o poruSeni dozvédél, pokud neni nepravdépodobné, Ze porusSeni povede k riziku pro prava
a svobody fyzickych osob. Pfi vysokém riziku mdze soucasné vzniknout povinnost informovat
dotcené osoby podle ¢l. 34 GDPR[10, 30].

PFi posouzeni incidentu postupujte nasledovné:

1. Zjistéte, zda mohly byt dotéeny osobni nebo zdravotni idaje déti, zaméstnanct ¢i dalSich
osob.

2. Ve spolupraci s povéfencem pro ochranu osobnich Gdajd vyhodnotte moZzné nasledky
a potfebu oznameni.

3. Zaznamenejte okolnosti incidentu, jeho dopady a pfijata opatfeni.
4. Zajistéte pfipadné oznameni pfisluSnému organu ve stanovené lh(teé.
5. Podle vysledku posouzeni pfijméte opatieni k omezeni dopad(l na dotéené osoby.

Samostatné ovérte, zda zafizeni spada do plsobnosti zakona ¢. 264/2025 Sb., o kybernetické
bezpecénosti. Poskytovateldm regulovanych sluzeb mohou vznikat dal$i povinnosti véetné hlaseni
incidentC prostfednictvim Portalu NUKIB. Jejich rozsah a lhiity zavisi na konkrétnim pravnim
rezimu [31, 32].

Kyberneticky incident a poruseni zabezpeceni osobnich Udajl neposuzujte automaticky jako
totozné udélosti. Pfipadné ohlagovaci povinnost vii¢i NUKIB nenahrazuje samostatné povinnosti
podle GDPR.

7. Obnova provozu a nasledné vyhodnoceni

Obnovu zasaZenych informacnich systému zahajte az po odborném posouzeni incidentu a pfijeti
potfebnych opatfeni proti jeho pokracovani nebo opakovani.
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Pfi obnové postupujte nasledovné:
1. Nechte spravce IT ovéfit rozsah napadeni a podminky bezpeéného obnoveni systému.
2. Provérite dostupnost a pouzitelnost zaloh a stanovte poradi obnovy dllezitych sluZeb.
3. Zajistéte potfebnou kontrolu zabezpeceni, pfistupovych opravnéni a pfihlasovacich
udaju.
4. Ovérte funkénost obnovenych systému a spravnost dllezitych adajd.
5. Rozhodnéte o navratu k béZnému provozu a informujte dot¢ené zameéstnance.
6. Vyhodnotte pfi€iny incidentu, provedena opatfeni a zjiSténé nedostatky.

Pfi stanovovani pofadi obnovy upfednostnéte informacni systémy a Udaje nezbytné pro
bezpetnost déti a zajiSténi zakladni péce. Nasledné obnovujte dalsi provozni a administrativni
funkce.

Vysledky vyhodnoceni promitnéte do registru rizik, technickych a organizacnich opatfeni
a prislusné karty pfipravenosti. Pfi aktualizaci postupujte podle kapitoly 9 metodického
doporuceni.

8. Praktické ovéreni kybernetické pfipravenosti

Alespon pfi pravidelné kontrole interniho planu ovérfte skute¢nou funkénost pfipravenych
opatfeni. Zvlastni pozornost vénujte dostupnosti IT podpory, zabezpeceni zaloh, oznamovani
incidentd a nahradnimu pfistupu k nezbytnym informacim o détech.

Tabulka P2.4 Kontrolni otazky kybernetické pfipravenosti

|Kontroln|' otazka HANO”El
|Je ur¢ena odpovédnd osoba a dostupny spravce IT véetné ndhradniho kontaktu? HD HE\
|Jsou nastaveny a pravidelné kontrolovany pfistupova opravnéni zaméstnanct? HD Hil
Je u dllezitych systém( zavedeno vicefaktorové ovérovani, pokud je technicky . E|
dostupné?

|Jsou dulezita data pravidelné zalohovana a byla ovéfena jejich obnova? HD Hil
|Znaj|'zaméstnanci postup pfi podezfeni na phishing nebo napadeni systému? HD ”El
|Je pfipraven bezpecény nahradni pfistup k nezbytnym tdajam o détech? HD HE\
|Je stanoveno, kdo posuzuje a zajistuje pfipadné zakonné oznameni incidentu? HD Hil
|Byl prakticky ovéfen postup zafizeni pfi nedostupnosti informac¢niho systému? HD Hil

Zdroj: zpracovano autory.

U kazdé zaporné odpovédi urCete potiebné opatfeni, odpovédnou osobu a termin realizace.
Vysledky zahrrite do pravidelného hodnoceni krizové pfipravenosti zafizeni.

Praktické doporuceni: Pro ovéfeni pfipravenosti vyuzijte modelovou situaci, pfi které
zameéstnanci béhem nodéni sluzby zjisti nedostupnost elektronické dokumentace a podezieni na
napadeni informacniho systému. Ovérte, zda dokaZou incident oznamit, aktivovat odpovédnou
osobu a pokracovat v bezpeéném zajisténi péce o déti bez pouzivani zasazeného systému.
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Pro bezprostfedni postup pfi kybernetickém incidentu vyuzijte vzor karty pfipravenosti uvedeny
v Pfiloze 3. Karta obsahuje stru¢né pokyny urcéené pro rychlé pouziti zaméstnanci a vedenim

zafizeni v ramci popsané udalosti.

Odborné a metodické zdroje k tematickému modulu jsou uvedeny v seznamu uzitych zdrojt.
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Priloha 3 Vzor vyplnéné karty pripravenosti: Kyberneticky incident
KARTA PRIPRAVENOSTI NA KYBERNETICKY INCIDENT

ldentifikaéni udaje

| Udaj |

Nazev hrozby

Kyberneticky incident — napadeni informaéniho systému, neopravnény
pfistup nebo Unik udajd

|Nézev zafizeni

H[Doplm’zaﬁ'zenﬂ |

|Od povédna osoba

Hlf{editel zafizeni nebo jim povéfeny pracovnik |

|Odborné zabezpeceni

Hlnternl’ spravce IT nebo smluvni poskytovatel IT sluzeb |

Datum zpracovani/
aktualizace

[Doplni zafizeni]

A. Co musi pfipravit vedeni nebo odpovédna osoba

|0blast

HKonkrétnl'opatFenl' a postup

1. Charakteristika hrozby
a mozné dopady

Kyberneticky incident se mizZe projevit nedostupnosti informacnich systémd,
neobvyklymi poZadavky na pfihlaSeni, zaSifrovanim soubor(, podezielymi
elektronickymi zpravami nebo neopravnénym zpfistupnénim Gdajd. Maze
ohrozit ochranu osobnich a zdravotnich (dajd déti, dostupnost
dokumentace, komunikaci a navaznost zakladni péce.

2. Preventivni
a pfipravenostni opatfeni

Zajistéte spravu pfistupovych oprdvnéni, bezpecné hesla, vicefaktorové
ovéfovani u dulezitych systémU, bezpecnostni aktualizace a pravidelné
zalohovani

s ovéfenim obnovy. Pfipravte zabezpecenou nahradni dostupnost nezbytnych
udaji o détech, kontaktni seznam a postup pro omezeni provozu
informacnich systémi. Seznamte zaméstnances rozpoznanim a oznamenim
incidentu.

3. Odpovédnosti
a zastupitelnost

Reditel nebo povéfeny zastupce koordinuje organizaéni opatieni
a rozhoduje o nahradnim provozu. Spravce IT posuzuje incident a provadi|
technickd opatfeni a obnovu. Povéfenec pro ochranu osobnich Udajl
poskytuje soucinnost pfi posouzeni pfipadného poruseni jejich zabezpecéeni.
Uréete dostupné zastupce a zpUlsob jejich kontaktovani mimo béznou
pracovni dobu.

4. Aktivace opatieni a
vnéjsi pomoci

Pfi oznameni podezifeni na incident neprodlené kontaktujte spravce IT
a odpovédnou osobu. Podle charakteru udalosti aktivujte externi IT podporu,
nahradni provozni postupy a posouzeni pfipadnych zakonnych oznamovacich
povinnosti. Pfi podezieni na trestny &in zvazte kontaktovani Policie CR.

5. Ochrana déti
a kontinuita péce

Zajistéte nepreruseny dohled nad détmi a dostupnost nezbytnych informaci|
o jejich zdravotnich potfebach a poskytované péci. Pfi nedostupnosti
informacnich systémU vyuzijte pfedem pfipravenou zabezpeéenou nahradnil
dokumentaci a evidenci. Zachovejte dostupnost dlleZitych kontaktd a
nahradniho zplsobu komunikace.

6. Obnova provozu
a nasledné vyhodnoceni

Obnoveni zasaZenych systémU povolte po odborném posouzeni jejich
bezpeénosti. Zajistéte kontrolu obnovenych Udajl a bezpetné doplnéni
zdznamU vedenych béhem vypadku. Vyhodnotte pficiny incidentu, pfijata
opatfeni

a potfebné zmény zabezpeceni. Aktualizujte interni plan a kartu pfipravenosti.

Souvisejici dokumentace: Interni plan pfipravenosti na MU/KS, dokumentace spravy IT, pravidla

ochrany osobnich udaja,

postup zalohovani a obnovy dat.

Umisténi zabezpecené nahradni dokumentace a kontakti: [Doplni zafizeni]
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B. Co musi znat a udélat kazdy zaméstnanec

Pfi podezieni na kyberneticky incident postupujte v uvedeném poradi.

|Krok

HBezprostFedni postup zaméstnance

1. ROZPOZNEJTE
OHROZENI

Vénujte pozornost podezielym e-mailim a odkazlim, neobvyklym vyzvdm k
zadani hesla, neznamym pfihlaSenim, nedostupnosti soubord, oznameni o
jejich zasifrovani nebo podezieni na Unik udaja.

2. PROVEDTE PRVNI
OCHRANNA OPATRENI

Neotevirejte dalsSi podezielé soubory ani odkazy. Nezadavejte pozadované
pfihlaSovaci udaje. Neprovadéjte samostatné technické zasahy, nemazte
podezielé zpravy a nerestartujte zasazené zafizeni bez pokynu spravce IT.
Odpojeni od sité provedte podle pfedem stanoveného postupu nebo pokynu
spravce IT.

3. ZAJISTETE BEZPEGI
DETI

Pokud nefunguje elektronickd dokumentace, vyuzijte schvalené nahradni
postupy. Zajistéte potfebné informace o zdravotnich a dalSich nezbytnych
potfebach déti prostfednictvim opravnéné osoby. Zachovejte dohled a
zékladni péci.

4. PRIVOLEJTE POMOC
A INFORMUJTE
ODPOVEDNE OSOBY

Kontaktujte spravce IT a odpovédného pracovnika. Sdélte, co se stalo, kdy jste
problém zjistili, jakého systému nebo zafizeni se tyka a jaké ¢innosti jste jiz
provedli. Pokud nefunguje e-mail, pouZijte telefon nebo jiny uréeny zplsob
spojeni.

5. POSTUPUJTE PODLE
DALSICH POKYNU

Nepouzivejte zasaZzeny systém do potvrzeni jeho bezpeéného obnoveni.
Respektujte pokyny odpovédné osoby a spravce IT. Nahradni zdznamy

uchovejte zabezpetenym zplisobem pro nasledné doplnéni dokumentace.

Dulezité kontakty

|Konta kt

”Telefon / zpUsob spojeni

|Reditel zarizeni / povéreny zastupce

”[Doplnl'zaﬁ'zenl']

|Sprévce IT / externi IT podpora

|Povéfenec pro ochranu osobnich adaju

[Doplni zafizeni]

I
”[Doplnl'zaﬁ'zenl'] |
|
|

|Néhradn|’ kontakt mimo pracovni dobu ”[Doplm’zaﬁ'zem’]

Nahradni zpasob komunikace pfi vypadku elektronickych sluzeb: [Doplni zafizeni]

Umisténi karty: [Doplni zafizeni]

Dulezité upozornéni: Podezieni na kyberneticky incident oznamte i v pfipadé, Ze si nejste jisti
jeho zavaznosti. O odborném technickém feSeni rozhoduje spravce IT. Zaméstnanec odpovida za
vCasné oznameni udalosti a zajisténi Cinnosti, které mu pfisluseji.

Zdroj: zpracovano autory podle tematického modulu v Pfiloze 2 a doporuéeni NUKIB [27-29].
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Pfiloha 4 Jednotna Sablona karty pfipravenosti na konkrétni hrozbu

Karta pfipravenosti slouzi k rychlé orientaci zaméstnanct pfi vzniku MU/KS
a k prehlednému stanoveni opatreni, ktera musi zafizeni pfedem zajistit. Vyplrite ji podle

identifikovanych hrozeb, skute¢nych provoznich podminek a pfipravenych internich

postupll. Uvadéjte konkrétni ¢innosti, odpovédnosti a dostupné prostiedky.

KARTA PRIPRAVENOSTI

‘Identifikaém’ udaje

Vyplni zafizeni

Nazev hrozby

Nazev zafizenf{

HOdpovédné osoba za kartu

potfebna odborna

Odborné zabezpeceni/
podpora

Datum zpracovani/
aktualizace

A. Co musi pfipravit vedeni nebo odpovédna osoba

HOblast

Co stanovit nebo doplnit ]

1. Charakteristika hrozby
a mozné dopady

Stru¢né popiste, jak se hrozba mize projevit a jaké nasledky mize
zpUsobit détem, zaméstnanclm a provozu zafizeni.

2. Preventivni
a pripravenostni opatreni

Uvedte konkrétni organizacni, personalni, technicka a materialni
opatfeni, ktera musi byt zajiSténa pred vznikem udalosti.

3. Odpovédnosti
a zastupitelnost

Urcete osobu koordinujici postup, jejiho zastupce a pracovniky

4. Aktivace opatieni
a vnéjsi pomoci

Stanovte, kdy se aktivuji pfipravené postupy, kdo rozhoduje o

odpovédné za dileZité ¢innosti. l
dalSich opatfenich a které vnéjsi subjekty je potfeba kontaktovat. l

5. Ochrana déti
a kontinuita péce

Urcete zpUsob zajisténi bezpeci, dohledu a nezbytné péce o déti.

6. Obnova provozu
a nasledné vyhodnoceni

Stanovte podminky bezpe¢ného navratu k béZnému provozu,
odpovédnost za jeho obnoveni a zplisob vyhodnoceni udalosti.

Uvedte nahradni postupy pfi omezeni zakladnich funkci zafizeni. l

Souvisejici dokumentace: .

Umisténi potifebnych prostiedkau: ...................
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B. Co musi znat a udélat kazdy zaméstnanec

Nazev hrozby: ...........cccooeeeeinnil

NKrok

Konkrétni pokyn pro zaméstnance M

1. Rozpoznejte ohrozeni

Uvedte hlavni varovné signaly nebo okolnosti, podle kterych
zameéstnanec pozna vznikajici ¢i probihajici udalost.

2. Provedte prvni ochranna
opatieni

Stanovte jednoznacné kroky, které musi zaméstnanec
bezprostfedné provést, aby omezil ohroZeni.

3. Zajistéte bezpedi déti

Uvedte konkrétni postup ochrany déti odpovidajici charakteru
hrozby. Zohlednéte potfebu individualni pomoci a dohledu.

4. Privolejte pomoc a
informujte odpovédné osoby

Uvedte, koho zaméstnanec kontaktuje, jakym zplsobem
a jaké zakladni informace preda.

5. Postupujte podle dalSich
pokynt

Stanovte navazujici ¢innosti do pfevzeti koordinace
odpoveédnou osobou nebo zasahujicimi slozkami.

Dulezité kontakty

Kontakt Telefon Adre.sa,konta ktl.lu, v En"l’padé vypadku l
mobilnich operatoru
‘Tfsﬁové volani 112 ]
HOdpovédné osoba zafizeni||...cccceeeuveieeneiiieinannn. ]
Zastupujici pracovnik — |[.cceeiiiiiiiee, ]
Dalsi potfebny kontakt || .ccceveiiniiniiiiiiiiiennnis ]
Nahradni postup pfi nedostupnosti b€Zného spojeni: ......cccceeueerenireeniirenncirennccnenneee.

Umisténi karty: .....ccccceeeeeencannene

ooooo

DOPORUCGENI PRO POUZiVANIi SABLONY

Pti pfevzeti Sablony do konkrétniho zafizeni je doporu¢eno dodrzet nékolik praktickych zasad:

1. Kazdy fadek vyplite konkrétnim postupem. Napfiklad misto ,,zajistit bezpeci déti“ musi

karta pro urc¢itou hrozbu uvadét, co pfesné zaméstnanec provede, konkrétni Ukon/€innost.

Oddélte pripravu od reakce. Cast A je uréena predevsim vedeni zafizeni. Cast B musi byt

srozumitelna a samostatné pouzitelna pfi skute¢né udalosti.

Zachovejte jednotné usporadani. Kazda karta bude mit stejné ¢asti a pofadi krokd.

Zaméstnanci se tak snaze zorientuji i v méné znamé situaci.

Zajistéte navaznost na

interni plan. Karty nesmeéji obsahovat postupy odporujici

dokumentaci pozarni ochrany, BOZP nebo jinym zdvaznym bezpecnostnim postuplm.

Citlivé informace zpfistupnujte pouze opravnénym osobam.

Ovérite skuteénou pouzitelnost. Vyplnénou kartu vyzkousejte na jednoduché modelové

situaci, idealné také v podminkach noéni sluzby.
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Priloha 5 Tematicky modul: Krizova pripravenost na dlouhodoby
vypadek energii a zakladnich sluzeb s prikladem karty pfipravenosti

1. Uéel a vyuziti tematického modulu

Dlouhodoby vypadek elektrické energie nebo preruseni dodavek dalsich zékladnich sluzeb mdze
vyznamné omezit provoz zafizeni Ustavni vychovy a jeho schopnost zajistit bezpecnost déti a
kontinuitu poskytované péce.

Specifickym scénafem je blackout, tedy rozsahly vypadek dodavek elektrické energie zasahuijici
vétsi uzemi, ktery mUze trvat delS$i dobu. Oproti lokalni poruse je pro pfipravenost zafizeni
podstatny zejména Uzemni rozsah, nejistota doby obnovy a moZnost soubézného omezeni
zasobovani vodou, vytapéni, elektronické komunikace, dopravy, platebnich sluzeb nebo
dostupnosti pohonnych hmot [36, 39]. Rozhoduijici je skute¢ny dopad vypadku na bezpeci déti a
schopnost poskytovat nezbytnou péci. Ochranna opatteni proto zahajte podle zjiSténych dopadd
i vdobé, kdy rozsah vypadku jesSté neni potvrzen.

Cilem tematického modulu je poskytnout vedeni a zaméstnancUlm zafizeni konkrétni doporucéeni
pro pfipravu na dlouhodobé naruSeni zakladnich sluzeb, organizaci nahradniho provozu
arozhodovanio dalSich opatienich. Duraz je kladen na zachovani bezpecnosti déti, zajisténi jejich
zakladnich potfeb a schopnost zafizeni fungovat po omezenou dobu i pfi snizené dostupnosti
vnéjsi pomoci.

Vyzkumné Setfeni Ireny TuSer a Jifiny Bastlové (2026) zahrnulo mimo jiné riziko naruseni dodavek
elektrické energie velkého rozsahu (R = 10), pitné vody (R = 9), plynu (R = 8) a potravin (R = 7).
Uvedené hodnoty pfedstavuji souhrnné hodnoceni respondentll, nikoliv automaticky platné
priority kazdého zafizeni [15, 33].

Pfi pfipravé lze vyuzit také koncept ,,72 hodin®, ktery pfedstavuje orientaéni ramec kratkodobé
sobéstacnosti pfi omezeni béZznych sluzeb. V prostiedi zafizeni Ustavni vychovy vSak rozsah
pfipravenosti vZzdy stanovte podle pocétu déti a zaméstnancd, jejich potfeb, charakteru objektu
a realnych moznosti nahradniho zabezpeceni provozu [34].

2. Identifikace provoznich zavislosti a moznych dopadt

Nejprve urcete, které Cinnosti zafizeni jsou zavislé na nepfetrzitych dodavkach energii, vody,
komunikac¢nich a dalSich sluZzeb. Zohlednéte také navaznost jednotlivych systému, protoze
vypadek jedné sluzby mdZe postupné zpUsobit omezeni dalSich ¢innosti.

Tabulka P5.1 Pfehled moZnych dopad( dlouhodobého vypadku zakladnich sluZeb

Narusena sluzba HMoiné dopady na provoz zafizeni

Nefunkéni osvétleni, spotfebice, kuchynska technologie, elektronické zabezpeceni,

Elektricka energie N . . AV L -
nekteré systémy vytapéni a informacni technologie

Omezeni pitného rezimu, pfipravy stravy, osobni hygieny, uklidu a pouzivani

Pitna voda o, v .
sanitarnich zafizeni

Vytadpéni a dodavky
plynu

Potraviny Omezeni pfipravy a poskytovani stravy, nedostupnost nékterych potravin
a stravovaci sluzby (|a diet

Pokles vnitini teploty, omezeni ohfevu vody nebo pfipravy stravy

20



Elektronicka

. Omezeni telefonniho spojeni, pFistupu k internetu a pfedavani dlleZitych informaci
komunikace

Informacni systémy ‘Nedostupnost elektronické dokumentace a Udajd potfebnych pro organizaci péce

Doprava a Omezeni dodavek, dostupnosti zaméstnanc(, pfepravy déti a pfipadného pfesunu
zdsobovani do nahradniho objektu

Zdroj: zpracovano autory podle podklad(l Ministerstva vnitra CR [34-36, 38]

Pfi posouzeni zavislosti zjistéte:
1. Které zakladni funkce musi zafizeni zachovat bez pferuseni.
Jaké sluzby mohou byt omezeny a po jakou dobu.
Které Cinnosti vyZaduji nahradni technické nebo organizacni zabezpeceni.
Jaké prostfedky jsou jiz k dispozici a které je potfebné doplnit.

arown

Za jakych okolnosti nebude mozné v objektu bezpe&né pokracovat v péci o déti.

Vysledky vyuzijte pfi tvorbé prehledu zakladnich funkci a ndhradnich feSeni podle kapitoly 5.7
metodického doporucéeni.

2.1 Specifika scénare blackoutu-ovéreni pouzitelnosti nahradnich feseni pfi spoleéném
vypadku vice sluzeb

Pti pfipravé na blackout pocitejte s moznosti soubézného omezeni nékolika sluzeb. Mobilni sité
mohou byt pfetizené nebo postupné nedostupné, provoz obchodUl a ¢erpacich stanic mlze byt
omezen a doprava zaméstnancl C¢i dodavky zasob mohou byt zpoZdény nebo docasné
znemoznény [36, 39]. U kazdého nahradniho feSeni proto ovéfte, zda jeho poufZiti nezavisi na
sluzbé, ktera mlze byt vypadkem rovnéz zasazena. Provéfte zejména funkénost postupl bez
internetu, béZného telefonniho spojeni, bezhotovostnich plateb a okamzitého doplnéni zasob.

Zvlastni pozornost vénujte podminkam noc¢niho provozu, dostupnosti kli¢, moZnosti bezpeéné
otevrit elektricky ovladané dvetfe a brany a zplsobu pfivolani pomoci. U déti vyuzivajicich
elektricky napéajené zdravotni pomucky ovéfte dostupnost a vydrz zalozniho napéjeni a pfipravte
postup pro véasné zajisSténi nahradni péce. Posudte také, zda mohou byt stejnym vypadkem
zasazeni smluvni dodavatelé a objekty uréené pro do¢asné premisténi déti.

3. Preventivni opatieni a pfriprava nahradniho provozu
3.1 Stanovte rozsah provozni sobéstaénosti zafizeni

UrcCete, jak dlouho je zafizeni schopno zajistit zakladni péci bez béznych dodavek energii, vody
a dalSich sluzeb. Posouzeni provedte samostatné pro jednotlivé provozni oblasti.

Jako orientaéni rdmec vyuzijte moznost zajisténi zakladnich potieb po dobu 72 hodin. Tato doba
predstavuje doporuc¢eny model pfipravy, nikoliv zaruku bezpe&ného provozu po celé uvedené
obdobi nebo obecné stanovenou povinnost zafizeni [34].

Pri stanoveni potiebnych zasob zohlednéte:
e aktualni a maximalni pfedpokladany pocet pfitomnych déti a zaméstnanc(;
e VvEk, zdravotni stav a individualni potfeby déti;
e zpUsob stravovani a moznosti pripravy jidel bez béznych energii;
e dostupnost pitné vody a prostiedk( pro hygienu;
e potiebu léciv, zdravotnického materialu a pfipadnych elektricky napéjenych zdravotnich
pomdUcek;

21



e moznosti bezpecného vytapéni a osvétleni;
e dostupnost personalu a jeho zastupitelnost pfi déletrvajici udalosti.

Vysledkem musi byt konkrétni prehled potfebnych zasob a prostiedkd, jejich umisténi,
odpovédnosti za kontrolu a moznosti doplnéni.

3.2 Zajistéte zakladni provozni potieby

Tabulka P5.2 Prehled pfipravenosti na vypadek zakladnich sluZeb

Oblast HOpatl"enl’, které pripravte predem

Stanovte potfebné mnozstvi podle poctu osob, délky pfedpokladaného
Pitna voda vypadku a individualnich potfeb. Zajistéte zasobu balené vody a vhodné
nadoby pro pfipadné nouzové zasobovani.

Pripravte zasobu trvanlivych potravin a zplsob poskytovani stravy bez

Stravovani vy . el ixas . e
bézného vareni. Zohlednéte vek déti, zdravotni omezeni a dietni potreby.

Hveiena Zajistéte zasobu hygienickych prostfedkd, dezinfekce, jednorazovych

ve potfeb a vhodny nahradni postup pfi nefunkénich toaletach.
Osvétleni Pfipravte bezpecné prenosné svitilny, baterie a nahradni zdroje osvétleni.
A I Y < o . Y N
Prednostné pouzivejte prostifedky bez otevieného plamene.
L. Provérte zavislost vytapéni na elektfiné a pfipravte bezpecny zplisob
Vytépéni ytap prip pecny zp

omezeni tepelnych ztrat nebo nahradniho zaji§téni vhodnych prostor.

Zajistéte dostupnost nezbytnych é¢iv, zdravotnich informaci a
Zdravotni péce zdravotnického materialu. U lé¢iv vyZadujicich chlazeni pfipravte odborné
ovéreny nahradni postup.

Pfipravte nabité zalozni zdroje pro telefony, bateriové radio a kontaktni

Komunikace . . - e
seznam dostupny bez informacnich systému.

Zajistéte zabezpecenou nahradni dostupnost nezbytnych tdajll o détech

Dokumentace .
a zakladnich provoznich postupu.

Doprava a Ovérte dostupnost dopravnich prostfedkll, podminky jejich vyuZiti a
nahradni prostory ||moznosti do¢asného pfemisténi déti.

Zdroj: zpracovano autory s vyuzitim doporuéeni Ministerstva vnitra CR [34-36]

Pitna voda a hygiena

Pfi planovani mnozstvi vody rozliSujte vodu potiebnou pro piti, pfipravu stravy a hygienu. Oficialni
pfiru¢ka ,, 72 hodin“ uvadi jako nouzové orientacéni mnoZstvi pro dospélého ¢lovéka dva litry pitné
vody denné. Celkova potieba je vyssi, pokud zahrnuje vafeni a zakladni hygienu [35].

Pro zafizeni ustavni vychovy stanovte mnoZstvi podle skute¢né spotieby a potfeb jednotlivych
skupin déti. Ovérte také zplsob prevzeti vody z pfipadnych nahradnich zdrojd, jeji bezpeéné
uskladnéni a dostupnost zaméstnanctim.

Pfi pferuSeni dodavek vody sledujte informace dodavatele. Pokud vzniknou pochybnosti o jeji
zdravotni nezavadnosti, nepouzivejte ji k piti nebo pfipravé stravy bez potvrzeni jeji pouZzitelnosti
pfislusnym subjektem.

Potraviny a pfiprava stravy
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Provérte, které potraviny lze bezpeCné uchovavat a podavat bez elektrické energie. Zasoby
vybirejte s ohledem na vyZivové a zdravotni potfeby déti.

Pfi vypadku elektfiny omezte otevirani chladicich a mrazicich zafizeni a zajistéte kontrolu
bezpec€nosti potravin. Potraviny, u kterych nelze zarucit podminky bezpeéného skladovani,
nepouzivejte. Pfi obnové dodavek zajistéte kontrolu jejich stavu [36].

Nahradni komunikace a predavani informaci

Stanovte pofadi nahradnich zpUsob( spojeni a ovéfte jejich skute¢nou pouzitelnost pfi ploSném
vypadku elektfiny. Zalozni napajeni telefonu samo o sobé nezajiStuje dostupnost mobilni sité. Pro
pFijem informaci pfipravte bateriové radio a uréete, kdo sleduje sdéleni pfislusnych organd,
dodavatelli sluzeb a vefejnopravnich médii[36, 40]. Kontakty na vedeni, zfizovatele, dodavatele
a subjekty poskytujici pomoc uchovavejte také v listinné podobé na znamém misté pfistupném
opravnénym zaméstnanctm.

Pfedem urcete misto a zplsob osobniho pfedavani provoznich informaci zaméstnanciim pfi
nedostupnosti telefonniho spojeni a elektronickych systémi. Détem sdélujte ovérené
informace zplsobem odpovidajicim jejich véku a schopnosti porozumét situaci. Vysvétlete
zmeény denniho rezimu, sdélte, které informace zatim nejsou znamy, a neslibujte nepotvrzeny ¢as
obnovy dodavek. Pfedchdazejte Sifeni neovéfenych zprav.

3.3 Ovéite bezpeénost nahradnich technickych prostiedk

Pred pfipadnym pofizenim nebo vyuzivanim nahradniho zdroje elektrické energie nechte odborné
posoudit jeho potfebny vykon, technické pfipojeni, bezpeénost provozu, umisténi a zasobovani
palivem.

Nahradni zdroj pfednostné urCete pro zafizeni a Cinnosti, které jsou nezbytné pro bezpecnost
osob a poskytovani zakladni péce.

Dodrzte nasledujici bezpeénostni zasady:

1. Zajistéte, aby pfipojeni nahradniho zdroje k elektroinstalaci objektu navrhl a provedl
odborné zpUsobily pracovnik.

2. Nepouzivejte spalovaci elektrocentraly v budovéach, garazich ani jinych uzavienych d&i
nedostatecné vétranych prostorech. Zajistéte bezpe&né venkovni umisténi mimo otvory,
jimiz by spaliny mohly pronikat do budovy.

3. NevyuZivejte pFfenosna topidla, grily nebo vafice v rozporu s jejich uréenim
a bezpec€nostnimi pozadavky.

4. Zajistéte kontrolu funkénosti bezpecénostnich systémd, jejichz provoz mdzZe byt zavisly na
elektrické energii.

5. Provoz a obsluhu technickych zafizeni svéfte ur¢enym a proskolenym pracovnikdm.

Zvlastni pozornost vénujte riziku otravy oxidem uhelnatym pfi pouzivani spalovacich zafizeni. Oxid
uhelnaty je bezbarvy a bez zapachu a jeho pfitomnost mizZe zplsobit zdvazné poskozeni zdravi
nebo smrt [37].

4. Postup pfi vzniku dlouhodobého vypadku energii a zakladnich sluzeb

4.1 Bezprostredni postup zaméstnance
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Pti zjisténi vypadku nebo pferuseni dodavky zakladni sluzby postupujte nasledovné:

1. Ovérte bezpedi déti. Zajistéte prehled o jejich pfitomnosti, zachovejte dohled a podle
situace poskytnéte potfebnou pomoc.

2. Zjistéte rozsah omezeni. Ovérte, zda jde o vypadek v ¢asti objektu, v celém zafizeni nebo
o SirSi naruSeni dodavek.

3. Informujte odpovédnou osobu. Sdélte charakter vypadku, ¢as zjisténi a jeho
bezprostfedni dopady na péci a bezpecnost.

4. Pouzijte pripravena nahradni opatreni. Zajistéte dostupné osvétleni, bezpecny pohyb
osob a pokra¢ovani nezbytnych ¢innosti podle pokyn( vedeni.

5. Sledujte dalsi vyvoj. Pribézné informujte odpovédnou osobu o zménach, zejména
o nedostupnosti dulezitych prostfedkl nebo zhorseni podminek péce.

Pri zjiSténi zavady elektrického zafizeni, poSkozeni rozvod( nebo jiné nebezpetné technické
situace zabrarite pfistupu déti do ohroZzeného prostoru a zajistéte odbornou pomoc. Neprovadéjte
neodborné zdsahy do elektrickych nebo plynovych zafizeni.

4.2 Postup vedeni zafizeni

Po oznameni vypadku zajistéte koordinaci opatieni a pribézné posuzujte schopnost zafizeni
pokracovat v bezpecné péci o déti.

Vedeni zafizeni zajisti:

1. Ovéfenirozsahu a pfredpokladané délky vypadku u pfisluSného dodavatele nebo spravce

sluzby.

2. Uréeni odpovédnych pracovnikll pro dohled nad détmi, technické zabezpeceni,
stravovani, hygienu a komunikaci.
Posouzeni dostupnosti zdsob a prostfedkl nezbytnych pro nahradni provoz.
Aktivaci pfipravenych nahradnich Feseni a kontaktovani potfebnych dodavatel(.
Pravidelné vyhodnocovani podminek v objektu a potfeb jednotlivych déti.
Informovani zaméstnanc(, déti a podle potfeby dalSich opravnénych osob &i instituci.
Rozhodnuti o pokra¢ovani nahradniho provozu nebo pfipravé doc¢asného premisténi déti.

No ok

Urcete osobu odpovédnou za opakované vyhodnocovani situace a stanovte intervaly
kontroly. Prvni vyhodnoceni provedte bezprostiedné po zjisténi vypadku, dalSi v uréenych
intervalech a pfi kazdé vyznamné zméné podminek. Podle kritérii v pododdilu 5.2 a tabulce P5.3
overfujte bezpeci déti, dostupnost pitné vody a stravy, vnitfni teplotu, hygienické podminky,
personalni zabezpeceni, dostupnost nezbytnych é¢iv a zdravotnich pomdicek a funkénost
komunikace. Soucasné posuzujte zbyvajici zdsoby a dobu pouzitelnosti nahradnich feSeni.
Vysledky vyhodnoceni a pfijata rozhodnuti struéné zaznamenavejte.

Pfi rozhodovani vychazejte z pfedem stanovenych podminek pro aktivaci ndhradni péce nebo
premisténi déti. Zohlednéte také dobu potfebnou k zajiSténi vhodnych prostor, dopravy
a doprovodu. Nahradni feSeni aktivujte s dostateénym predstihem pred vyéerpanim zasob
nebo ztratou moznosti bezpeéné poskytovat nezbytnou péci. Pfed premisténim ovérte
aktualni kapacitu a provozni podminky pfijimajiciho objektu, ktery mize byt zasazen stejnym
vypadkem.

5. Zachovani bezpecnosti déti a kontinuity péce
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Pfi omezeni zakladnich sluzeb zajistéte prfednostné Cinnosti, které maji pfimy vliv na zdravi,
bezpectnost a kazdodenni pédi o déti.

5.1 Zajistéte individualni potfeby déti

U kazdého ditéte, které vyzaduje specifickou podporu, ovéfte dostupnost nezbytnych léCiv,
zdravotnich pomUcek, vhodné stravy a osobni pomoci.

Pfi pfipravé nahradnich postupt zohlednéte zejména:

e déti vyzadujici pravidelnou medikaci nebo zdravotni dohled;

déti se zdravotnim postizenim nebo omezenou pohyblivosti;

déti se zvySenou psychickou zranitelnosti;

déti vyzadujici zvlastni dietni nebo hygienicka opatrent;

déti, které mohou obtizné zvladat zménu prostfedi a denniho rezimu.

Zajistéte dostupnost znamé pecujici osoby a pfiméfenou informovanost o situaci. U delSiho
omezeni provozu podporujte zachovani pravidelného denniho rezimu v rozsahu, ktery podminky
umoznuji.

5.2 Prtibézné posuzujte podminky pro pokraéovani provozu

Rozhodovani o pokracovani péce v objektu zalozte na skute¢ném stavu, nikoliv pouze na
pfedpokladané délce vypadku.

Tabulka P5.3 Kritéria pro rozhodovani o pokracovani nahradniho provozu

Posuzovana oblast HCO musi vedeni ovérit

Lze bezpecné vyuZivat prostory, osvétleni, pozarnébezpecnostni zafizeni a

Bezpeénost objektu » .
pfistupové cesty?

. .. |/Je zajiSténa bezpectna voda, odpovidajici strava a jejich dostupnost na dalsi
Pitna voda a stravovani

pfedpokladané obdobi?
Hygiena a sanitarni Lze zajistit zakladni osobni hygienu a bezpeéné pouzivani nahradnich
podminky sanitarnich opatfeni?
Vytdpéni a vnitini Umoznuji podminky v objektu bezpeény pobyt déti vzhledem k pocasi, teploté a
prostiedi individualnim potfebam?

Jsou dostupna nezbytna lé¢iva, zdravotni prostfedky a pfipadné odborné

Zdravotni péce sluzby?

Personalni zabezpeceni HLze zajistit potfebny dohled, péci a zastupitelnost zaméstnanc(?

Komunikace a vnéjsi

pomoc Je dostupny zpUlsob pfivolani pomoci a spojeni s potfebnymi subjekty?

Zdroj: zpracovano autory

Pokud nelze nékterou ze zakladnich podminek bezpecné péce zajistit, aktivujte pfipravené
nahradni fesSeni a bezodkladné posudte potfebu pfemisténi déti.

Pfi rozhodovani zohlednéte také predpokladany dalsi vyvoj, dostupnost nahradnich prostor
a moznost bezpe¢ného presunu.
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6. Docasné premisténi déti a zajiSténi nahradni péce
Pro situace, kdy provoz zafizeni nelze bezpecné zachovat, pfipravte moznosti doc¢asného
pfemisténi déti do vhodnych prostor.

Pfedem stanovte:

1. Které objekty nebo spolupracujici organizace mohou pfipadat v uvahu pro docasné
ubytovani.

Jaké jsou skutecné kapacitni a provozni moznosti téchto prostor a podminky jejich vyuziti.
Kdo rozhoduje o zahajeni pfesunu a zajistuje koordinaci s pfisluSnymi organy.

Jak bude zabezpecena doprava, doprovod déti a pfenos nezbytnych osobnich véci.

o Db

Jakym zplisobem budou predany potiebné informace o zdravotnim stavu a individualnich
potfebach déti.

6. Jak bude zachovana odpovédnost za péci, dohled a bezpe€nost déti béhem presunu
a nasledného pobytu.

MozZnosti spoluprace projednejte podle potieby se zfizovatelem, pfisluSnym orgdnem socialné-
pravni ochrany déti a dalSimi relevantnimi subjekty. Pfemisténi organizujte v souladu s pravnimi
a provoznimi podminkami konkrétniho zafizeni.

Pri nafizené evakuaci respektujte pokyny opravnénych organ(i a zasahujicich slozek. P¥i
bezprostfednim ohrozZeni zZivota nebo zdravi neprodlené pfivolejte pfisluSnou pomoc [38-40].

7. Obnova provozu a nasledné vyhodnoceni

Po obnoveni dodavek energii a zakladnich sluzeb zajistéte kontrolu podminek pro bezpeény névrat
k béZnému provozu. Obnoveni dodavky samo o sobé& neznamen4, Ze vS§echny provozni systémy
a zafizeni jsou okamzité bezpecné pouzitelné.

PFi obnové postupujte nasledovné:
1. Ovéfte u dodavatell obnoveni a pouZitelnost pfislusnych sluzeb.

2. Zajistéte potfebnou odbornou kontrolu technickych zafizeni, u nichz mohlo dojit k poruse
nebo poskozeni.

Provérte bezpec&nost potravin a dostupnost nezbytnych zasob.
Zkontrolujte hygienické podminky, informacni systémy a komunikacni prostfedky.

Zajistéte navrat k bézZnému reZzimu péce o déti a bezpecéné ukoncéeni ndhradnich postupd.

L T

Zaznamenejte pribéh udalosti, vyznamna rozhodnuti, vyuZité prostiedky a zjisténé
nedostatky.

Nasledné vyhodnotte, zda byly zasoby, néhradni feSeni a spoluprace s vnéjSimi subjekty
dostacujici. Vysledky vyuzijte pfi aktualizaci interniho planu, registru rizik a pfislusnych
pracovnich postupd.
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8. Praktické ovéreni pfripravenosti

Funkénost pfipravenych opatfeni pravidelné ovérujte v modelové situaci odpovidajici provoznim
podminkam zafizeni. Doporuéenym scénaifem je plosSny vypadek elektrické energie béhem
zimniho vecéerniho provozu s postupnym omezenim mobilniho spojeni, nedostupnosti
elektronické dokumentace a zhorSovanim podminek pro vytapéni a zasobovani.

Tabulka P5.4 Kontrolni otazky pripravenosti na dlouhodoby vypadek energii a zékladnich sluzeb

Kontrolni otazka ANO|INE
Jsou uréeny zakladni funkce, které zafizeni musi zachovat i pfi vypadku sluzeb? O D:
Je stanovena a ovéfena skute¢nd doba provozni sobéstacnosti zafizeni? O D:
Jsou dostupné zasoby bezpecéné pitné vody, potravin a hygienickych prostiedk(? O D=
Jsou pfipraveny bezpecné nahradni zdroje osvétleni a pfipadna technicka feseni pro 0 D:

nezbytné ¢innosti?

O
|

Je pfipraven postup pfi vypadku vytapéni a dlouhodobém zhorSovani podminek v
objektu?

Jsou dostupné potiebné informace o détech a dllezité kontakty bez pouziti

O
|

informacnich systém(?

Je zajiSténa moznost spojeni s odpovédnymi osobami a potfebnymivnéjsimi subjekty?||(C] D=
Jsou ovéreny moznosti do¢asného pfemisténi déti a podminky jejich vyuziti? O D:
Byla funkcénost pfipravenych postupl prakticky ovérena? O D:

Zdroj: zpracovano autory

U kazdé zaporné odpovédi stanovte konkrétni opatieni, odpovédnou osobu a termin realizace.
Vysledky vyuZijte pfi pravidelném ovéfovani pfipravenosti podle kapitoly 9 metodického
doporuceni.

Praktické doporuceni: Pfi nacviku ovérte kontrolu pfitomnosti déti, zachovani dohledu, pouZziti
bezpecného osvétleni, pfistup opravnénych zaméstnancl k nezbytnym zdravotnim udajam,
zajisténi pitné vody a stravy, predaniinformace vedeni a rozdéleni pracovnich Ukoll. Provéite také
funkénost nahradni komunikace a schopnost vedeni priibézné posuzovat podminky péce a véas
rozhodnout o dalSim postupu.

Vypadek elektfiny, spojeni a elektronické dokumentace pfi nacviku simulujte. Praktické ovéfovani
nesmi ohrozit déti, pferusit nezbytnou péci ani vyradit z provozu bezpeénostni technologie. Pred
zahajenim stanovte podminky pro okamzité preruSeni nacviku, pokud vznikne skutec¢na
mimorfadna udalost nebo bude ohroZzena bezpecénost Gcastnikd.

Odborné a metodické zdroje k tematickému modulu jsou uvedeny v seznamu uzitych zdroju.
9. Priklad obsahu karty pripravenosti pro blackout

Kartu zpracujte podle jednotné Sablony v Pfiloze 4. Néasledujici pfiklad pfizplsobte skute¢nym
podminkam zafizeni. Doplite identifikaéni uUdaje, konkrétni odpovédné osoby a jejich
zastupitelnost, umisténi prostiedkd, kontakty a ovéfené nahradni postupy.
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Nazev hrozby:

Plosny vypadek elektrické energie s moznosti dlouhodobého trvani — blackout

A. Co musi pfipravit vedeni nebo odpovédna osoba

Oblast

Obsah karty

1. Charakteristika
hrozby a mozné
dopady

Rozsahly vypadek elektfiny s mozZnym soubé&znym omezenim vytapéni,
zadsobovani vodou, stravovani, elektronické komunikace, informacnich
systému a dopravy.

2. Preventivni
a pfripravenostni
opatieni

Oveérte provozni zavislosti, zasoby vody, potravin, léCiv a hygienickych
prostfedkll, dostupnost svitilen a bezpecného zaloZniho napéjeni.
Pripravte listinné kontakty a zabezpeceny pfistup k nezbytnym tddajim
o détech. Ovérte pouzitelnost nahradnich postupl bez telefonu
a internetu.

3. Odpovédnosti
a zastupitelnost

Urcete koordinatora postupu a jeho zastupce. Rozdélte odpovédnost za
dohled nad détmi,
komunikaci a pfipadné pfemisténi.

technické zabezpeceni, stravovani, hygienu,

4. Aktivace opatreni
a vnéjsi pomoci

Nahradni postupy aktivujte pfi vypadku, ktery omezuje bezpecnost nebo
nezbytnou péci. Dostupnymi prostiedky ovéfujte rozsah udalosti a
kontaktujte potfebné subjekty. Vyzadani pomoci pfizplsobte skutecnym
dopadlm a potfebam zafizeni.

5. Ochrana déti
a kontinuita péce

Prlibézné vyhodnocujte podminky podle tabulky P5.3. Nahradni péci
zajistéte s predstihem pred vyCerpanim zasob nebo ztrdtou moZnosti
bezpecné pokradovat v provozu. Pokud bezpe€nou péci nelze zajistit v,
objektu ani nahradnim zplsobem, uskutecnéte premisténi podle

pfipraveného postupu. Ovérte pfijimajici prostory, dopravu a doprovod.

6. Obnova provozu
a nasledné
vyhodnoceni

Oveérte funkénost nezbytnych technickych zafizeni, informacnich
systéml a komunikace, hygienické podminky a podminky uchovavani
potravin a léCiv. Zjisténé technické zavady predejte odbornému
podle vysledkl

Zaznamenejte pribéh udalosti a upravte plan a kartu.

pracovnikovi. Bézny provoz obnovte kontrol.

Souvisejici dokumentace: interni plan pfipravenosti, pfehled zakladnich funkci a nahradnich

feSeni, kontaktni seznam a relevantni technické a provozni postupy.

Umisténi potfebnych prostiedki: dopliite konkrétni mista dostupna ur¢enym zaméstnanctm.
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B. Co musi znat a udélat kazdy zaméstnanec

Krok

Konkrétni pokyn pro zaméstnance

1. Rozpoznejte
ohrozeni

Zaznamenejte vypadek osvétleni nebo dalSich elektrickych zafizeni
a jeho bezprostfedni dopady. Na oficialni potvrzeni blackoutu s prvnimi
ochrannymi opatfenimi necekejte.

2. Provedte prvni
ochranna opatieni

Pouzijte pfipravené svitilny, zkontrolujte pfitomnost déti a zajistéte
bezpetny pohyb. do
Neprovadéjte neodborné zasahy do elektrickych zafizeni.

Zabrante vstupu nebezpeénych prostor.

3. Zajistéte bezpedi
déti

Zachovejte dohled a potfebnou individualni pomoc. Détem srozumitelné
vysvétlete zmeény rezimu. Podle pfipravenych postupl zajistéte pitny
rezim, stravu a dalSi nezbytnou péci.

4. Pfivolejte pomoc
a informujte
odpovédné osoby

Informujte uréenou odpovédnou osobu o ¢ase zjiSténi vypadku, jeho
dopadech a potfebach déti. Pfi nedostupnosti bézného spojeni pouzijte
pfipraveny nahradni postup. Pfi bezprostfednim ohrozZeni Zivota nebo
zdravi neprodlené privolejte pomoc dostupnym zplisobem.

5. Postupujte podle
dalsich pokyn

Priibézné hlaste zmény podminek a nedostatek prostiedk(l. Dodrzujte
rozdéleni ukoll. PFfi rozhodnuti o premisténi postupujte podle pokyn(
odpovédné osoby a zajistéte dohled a doprovod svéfenych déti.

Kontaktni ¢4dst, ndhradni postup pfi nedostupnosti béZného spojeni a umisténi karty doplite

podle Prilohy 4.
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Pfiloha 6 Vychozi pfehled identifikovanych rizik a vysledky jejich
hodnoceni v zafizenich ustavni vychovy

Pfiloha obsahuje vysledky identifikace a semikvantitativniho hodnoceni rizik, které byly
zpracovany v rdmci specifického vysokoskolského vyzkumu ,,ZvySeni odolnosti zafizeni ustavni
vychovy vici krizovym situacim® (SVV/2025/6107) [15] a prezentovany také v diplomové praci
Bastlové (2026) [33].

Hodnoceni vychéazelo ze 102 odpovédi pracovnikl zafizeni Ustavni vychovy, zejména feditell
a vedoucich rodinnych skupin. Vysledny pfehled zahrnuje 34 identifikovanych rizik, jejich miru
zavaznosti (rating) a poradi podle dosazenych hodnot (ranking).

Pri identifikaci a hodnoceni rizik ve vaSem zafizeni vyuzijte tento prehled jako vychozi
odborny podklad. Vyberte relevantni rizika, dopliite dalSi hrozby vyplyvajici z mistnich
a provoznich podminek a stanovte vlastni hodnoty pravdépodobnosti vzniku a dopadu podle
kapitoly 5.4 metodického doporuceni.

Vysledné hodnoty uvedené v tabulce pfedstavuji souhrnné hodnoceni vyzkumného souboru.
Jejich automatické prevzeti jako hodnoceni konkrétniho zafizeni by nemuselo odpovidat jeho
skuteénym podminkam.

Tabulka P6.1 Vlysledné hodnoceni rizik a jejich pofadi podle miry zavaZnosti

o Kategorie o

Oznaceni - TN P . Slovni vyjadieni miry

. Riziko Mira rizika | zavaznosti L. .

rizika .. zavaznosti rizika

rizika

R20 nedostatecna kapacita detske 16 (15;25) Neakceptovatelné
klinické psychologie a psychiatra

R27 nedostatecna mzdova drovena |, (9;14) Nezadouci
motivace pracovnikul, nizka prestiz

R26 zvyszvane r|2|k? syndromu vyhoteni u 14 (9:14) Nesadouc
zameéstnancU
nasilné ¢i agresivni jednani klienta

R18 vlci personalu nebo ostatnim 13 (9;14) Nezadouci
klientdm

RS epidemie zamoteni (vSi, $ténice, 12 ©:14) Nesadouci
svrab...)
agresivni chovani rodi¢e déti nebo

R32 jiného dospélého navstévnika vaci 12 (9;14) Nezadouci
pracovnikiim zafizeni a détem

R23 nadmer/na administrativni zatéz 12 (9:14) Nesadouc
personalu
podavani léCiv osobami bez . < i ;

R30 odpovidajici kvalifikace ¢i dohledu 12 914 Nezadouci

R19 snizena dostupnost primarni 11 (9:14) Nezadouci
pediatrické péce

R6 povodef 10 (9;14) Nezadouci

R7 epiQemle vzdra\’/otnl (zlqutenka, stfevni 10 (9:14) Nesadouci
chfipky, détské nemoci)

R29 riziko Uniku citlivych a osobnich udaja | 10 (9;14) Nezadouci

R15 naru’sem dodavek elektrické energie 10 (9:14) Nesadouc
velkého rozsahu
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o Kategorie .
Oznaceni .. L . . Slovni vyjadieni miry
.. Riziko Mirarizika | zavaznosti .. .o
rizika .. zavaznostirizika
rizika
R33 p?zar uvnitf budov pfip. m'oznost 10 (9:14) Nesadouci
pfenosu z budov sousednich
R25 zhorsend kvalita a kontinuita 10 (9;14) Nezadouc
komunikace s rodinami nezletilych
R17 na’rusem fllnancnlho hospodarstvi 9 (9:14) Nesadouci
statu velkého rozsahu
R12 naruseni dodavek pitné vody velkého 9 (9:14) Nesadouc
rozsahu
vysoké provozni a investi¢ni naklady
R28 na UdrZbu objektt a technického 8 (4;8) Akceptovatelné
vybaveni
naruseni funk&nosti vyznamnych . .
R10 elektronickych komunikaci 8 “:8) Akceptovatelne
omezena dostupnost a sdileni
R22 inforvmaci N zodravc’)tnl’m stgvu klie’nti]’ lF: (4;8) Akceptovatelné
zameéstnanc( v ndvaznosti na pravni
rdmec
R24 nedosvtatek flnanc.n |.chvzd,r01u bro 8 (4;8) Akceptovatelné
volnocCasové a aktivizacni programy
nedostate¢ny dohled nad nakupnim
R21 chcv),vanllm klllentu,ve svll<up|nach (vnz,lko 8 (4;8) Akceptovatelné
pofizeni zakazanych Ci nebezpecnych
pfedmétd, navykovych latek apod.)
Seni dodavek pl Lkéh .
R13 naruseni dodavek ptynu vetkeho 8 (4;8) Akceptovatelné
rozsahu
R5 extrémni vitr 7 (4;8) Akceptovatelné
R9 naruseni dodavek potravin velkého 7 (4:8) Akceptovatelné
rozsahu
nedostate¢né legislativni ukotveni
R31 pojistného kryti klient( pfi Urazech 7 (4;8) Akceptovatelné
vzniklych béhem vychazek
nadmérné excesivni vyuzivani sluzeb
R34 Ustavni péce o nezletilé ze strany 6 (4;8) Akceptovatelné
rodic(
R4 vydatné srazky 6 (4;8) Akceptovatelné
R16 migrac¢ni viny velkého rozsahu 6 (4;8) Akceptovatelné
naruseni dodavek ropy a ropnych . .
R14 produktll velkého rozsahu 5 “:8) Akceptovatelné
inik neb ¢né chemické latk .
R11 uniknebezpecne chernicke tatky 2 5 (4;8) Akceptovatelné
staciondarniho zafizeni
R3 pfivalova povoden 4 (4;8) Akceptovatelné
R2 extrémné vysokeé teploty 4 (4;8) Akceptovatelné
R1 dlouhodobé sucho 3 (1;3) Zanedbatelné

Zdroj: TuSer a Bastlova (2026) [15]; Bastlova (2026) [33]
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